
// शुरुआती लोगों के �लए को�र्स

AI स ेड�रिए मत
पाँच छोटे पाठ: ChatGPT और द�ूर ेAI �हायकों को कै�े इस्तेमाल करें — �ुर�क्षित तरीके़ �े, अपने काम
के �लए और �बिना �क�ी उलझन के। यह माता-�पता, दोस्तों और उन �बिके �लए �लखा गया है, �जिन्होंने
इ�े अभी तक आज़माया नहीं है। 

5 पाठ · लगभग 60 �मनट 12 तैयार �वाल आ�धिका�रक स्रोतों �े जिाँचा गया अकू्टबिर 2026

इ�े कै�े इसे्तमाल करें

सब कुछ एक ही शाम में पढ़न ेकी ज़रूरित नहीं है

हर पाठ में 10 �े 15 �मनट लगते हैं। �बि�े अच्छा तरीक़ा यह है: एक पाठ प�ढ़िए, उ�े तुरतं अपने कंप्यूटर या फ़ोन पर
आज़माइए, और अगला पाठ अगले �दन प�ढ़िए।

�जिन गहर ेरगं के ख़ानों में "कॉपी करें" बिटन है, वे तैयार �वाल हैं। बिटन दबिाइए, �वाल को चैट में �चपकाइए (पेस्ट
की�जिए), और रगंीन �हिस्सों की जिगह अपनी बिात �ल�खए। बि� इतना ही।

एक �विनती

पाठ 4 और 5 को मत छो�ड़िए। पहले तीन पाठ ��खाते हैं �क इ�े कै�े इस्तेमाल करें; आ�ख़री दो ��खाते हैं �क
ख़ुद को नुक़�ान �े कै�े बिचाएँ।

�ामग्री

डाउनलोड की�जिए औरि छा�पए
यही पाठ द�ूर ेरूपों में — कंप्यूटर के पा� रखने के �लए, या �क�ी को आमने-�ामने ��खाने
के �लए।

�वषय-�ूची

01 AI चैट क्या हैि और यहि क्या कर सकता हैि
और उ��े भी ज़रूरी: यह क्या नहीं कर �कता। कौन-�ी �ेवा चुनें।
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02 पहिले क़दम और ज़रूरी से�टंग्स
खाता बिनाना, ऐप, प्राइवे�ी, मेमोरी, �वज्ञापन, एजिेंट मोड।

03 सहिी तरीके़ से कैसे पूछें
पाँच �हस्सों वाला फ़ॉमूर्सला और 12 तैयार �वाल।

04 यहि पूर ेभरोसे से ग़लत बताता हैि
मनगढं़ित जिवाबि, उन्हें कै�े जिाँचें, और चैट में क्या कभी न �लखें।

05 AI और ठग
आवाज़ की नक़ल, डीपफेक, नक़ली ऐप, प�रवार का कोड वडर्स।

06 एक पन्ने की पचर्ची
इ�े छा�पए और कंप्यूटर के पा� र�खए।

07 �लंक और स्रोत
आ�धिका�रक पेजि और मुफ़्त को�र्स।
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// पाठ 1

AI चटै क्या है औरि यह क्या करि सकता है
यहाँ �बि�े ज़रूरी बिात यह �मझना है �क यह चीज़ अ�ल में क्या है — और क्या �बिलु्कल नहीं है। नए लोगों की
आधिी परशेा�नयाँ ठीक इ�ी �े शुरू होती हैं।

आसान भाषा में, �बना क�ठन शब्दों के

AI का मतलबि है आ�टर्टि �फ़�शयल इंटे�लजिें�, यानी कृ�त्रिम बिु�द्धिमत्ता। AI चैट (ChatGPT, Claude, Gemini) एक ऐ�ा
प्रोग्राम है, जिो यह अंदाज़ा लगाने में बहुत मा�हर है �क अगला शब्द कौन-सा आना चा�हए। इ�े बिहुत बिड़िी मात्रिा में �लखी हुई
चीज़ें पढ़िाकर ��खाया गया है, और इ�ने �क�ी भी �लखी हुई बिात को उ�ी तरह आगे बिढ़िाना �ीख �लया है, जिै�े कोई
इं�ान बिढ़िाता।

इ��े तुरतं दो बिातें �नकलती हैं:

शब्दों के काम में यह कमाल का है। �क�ी बिात को दोबिारा �लखना, छोटा करना, ज़्यादा आ�ान करके �मझाना,
अनुवाद करना, �चट्ठी का म�ौदा बिनाना, कोई �ूची �ोचकर देना — यही इ�का अ�ली मैदान है।

यह तथ्यों को उस तरह "जानता" नहीं, जैसे कोई जानकारी वाली �कताब जानती है। यह उन्हें याद के सहार े�फिर से
जोड़ता है — और कभी-कभी ग़लत जिोड़ि देता है, और वह भी ठीक उ�ी भरो�े के �ाथ, �जि� भरो�े �े वह �ही बिात
बिताता है।

एक तुलना जिो बात समझाती है

कल्पना की�जिए एक ऐ�े �हायक की, जिो ख़ूबि पढ़िा-�लखा है, बिहुत �वनम्र है और ग़ज़बि का तेज़ है, �जि�ने आधिी
लाइब्रेरी पढ़ि रखी है — ले�कन वह जिाकर कुछ भी दोबिारा जिाँच नहीं �कता, क्यों�क �कताबिें उ�के पा� नहीं हैं।
वह ईमानदारी �े याद करने की को�शश करता है। कभी-कभी उ�े ठीक-ठीक याद आ जिाता है। कभी-कभी वह
कुछ ऐ�ा गढ़ि देता है जिो �ुनने में �ही लगता है। और उसकी आवाज़ के लहजे से आप यह नहीं पहचान सकते �क
कौन-सी बात सही है और कौन-सी गढ़ी हुई।

• 

• 
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यहि �कन कामों में अच्छा हैि

काम रिोज़मरिार्रा का उदाहरिण

कोई मु�श्किल बात आसान शब्दों में समझाना "इ� �बिजिली के �बिल में अ�ल में क्या �लखा है?", "मुझे गाड़िी का बिीमा ऐ�े �मझाइए, जिै�े
मैं पाँच �ाल का बिच्चा हँू"

कुछ �लखकर देना दकुान �े �शकायत, �ो�ाइटी के दफ़्तर को �चट्ठी, जिन्म�दन की बिधिाई, अपने डॉक्टर के
�लए छोटा-�ा �ंदेश

लंबी चीज़ को छोटा करना 20 पन्नों का अनुबिंधि (एग्रीमेंट) — आधिे पन्ने में, ��फ़र्स  ज़रूरी बिातें

अनुवाद करना अंग्रेज़ी या �क�ी द�ूरी भाषा में आई �चट्ठी, �मक्सी या गीज़र के �ाथ आई �नदर्देशों की
�कताबि, �वदेश में होटल का मेन्यू

�कसी फ़ोटो को समझना दवा के �ाथ आए पचर्दे या वॉ�शंग मशीन के बिटनों की फ़ोटो खीं�चए, �फर उ�के बिार ेमें
पू�छए

चुनने और तुलना करने में मदद �फ़्रिजि के तीन �वकल्प, एक ता�लका में, ख़ू�बियों और क�मयों के �ाथ

योजना बनाना कोई यात्रिा, पूर ेहफ़्ते में क्या-क्या पकाना है, घर बिदलने �े पहले के कामों की �ूची

कुछ �सखाना "�रकारी �ेवाओ ंकी वेबि�ाइट इस्तेमाल करना �मझाइए", "मेर े�ाथ अंग्रेज़ी बिोलने का
अभ्या� की�जिए"

यहि �कन कामों में कमज़ोर हैि — और यहि बात कोई नहिीं बताता

इन कामों के �लए ठीक नहीं

सटीक संख्याएँ, तारीख़ें, दाम, क़ानून, आँकडे़ — �बि�े ज़्यादा ग़ल�तयाँ यहीं होती हैं। हमेशा ख़ुद जिाँ�चए।

बीमारी का पता लगाना (डायग्नो�सस) और दवा की ख़ुराक। अमे�रकन मे�डकल ए�ो��एशन (अमे�रका के
डॉक्टरों का �ंगठन) ने �ाफ़ शब्दों में कहा है: AI चैटबिॉट आपके डॉक्टर का �वकल्प नहीं है और इमरजिें�ी के
�लए नहीं है। जाँच की �रपो�र्ट  में �लिखे �कसी शब्द का मतलिब क्या है, यह पूछना — ठीक है। मुझे कौन-सी दवा
लेिनी चा�हए, यह पूछना — नहीं।

क़ानूनी और पैसों से जुडे़ फै़सले। �क�ी अनुबिंधि को �मझना — हाँ। वकील �े पूछे �बिना AI की �लाह पर
अमल करना — नहीं।

ताज़ा ख़बरें — जिबि तक इंटरनेट पर खोजिने की �ु�वधिा, यानी वेबि �चर्स, चालू न हो (इ� पर और बिात पाठ 4
में)।

असली लोगों से मेल-जोल की जगह लेना। इ� पर पाठ 4 के आ�ख़र में खुलकर और ईमानदारी �े बिात की
गई है।

कौन-सी सेवा चुनें

बिड़िी �ेवाएँ तीन हैं। तीनों मुफ़्त में भी अच्छी तरह काम करती हैं — पै�े देना ज़रूरी नहीं है, ख़ा�कर शुरुआत में।

• 

• 

• 

• 

• 
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CHATGPT
OpenAI

CLAUDE
Anthropic

GEMINI
Google

मुफ़्त वज़र्ज़न हिाँ हिाँ हिाँ

पैसे वाला वज़र्ज़न, हर महीने $8 (Go) / $20 (Plus) $20 (Pro) ~$5 (AI Plus) / ~$20 (AI Pro)

बोलकर बातचीत हिाँ हिाँ हिाँ

फ़ोटो समझता है हिाँ हिाँ हिाँ

तस्वीरें बनाता है हिाँ नहिीं हिाँ

इंटरनेट पर खोजता है हिाँ हिाँ हिाँ

मुफ़्त वज़र्ज़न में �वज्ञापन हिाँ, और ऐसे देशों की �गनती
बढ़ती जा रहिी हैि

नहिीं नहिीं

सबसे बड़ी खू़बी हर तरह के काम के �लए, �बि�े
ज़्यादा हुनर

लंबिे दस्तावेज़ों पर ध्यान
�े काम

Gmail, Docs और Android में
पहले �े जिुड़िा हुआ

"तो मैं कौन-सा इंस्टॉल करँू?" — इसका छोटा जिविाब

ChatGPT से शुरू की�जए। इ�े �बि�े ज़्यादा लोग इस्तेमाल करते हैं, इ�के बिार ेमें �बि�े ज़्यादा �ुझाव �मलते हैं,
और अगर कुछ गड़िबिड़ि हो जिाए, तो आपकी जिान-पहचान का लगभग कोई भी आपकी मदद कर पाएगा। बिाद में
मन कर,े तो बिाक़ी दोनों भी आज़माइए: अकाउंट मुफ़्त बिनते हैं, आपका कुछ नहीं जिाता।

मॉडल के नामों से घबराइए मत

हर �ेवा के अंदर एक ड्रॉपडाउन �ूची (दबिाने पर नीचे की ओर खुलने वाली �ूची) होती है, �जि�में उलझाने वाले नाम भरे
होते हैं: GPT-5.6 Sol, GPT-6 Pro, Claude Sonnet 5.5, Claude Opus 5.5, Gemini 3.6 Flash… इनके �लए �नयम
आ�ान है:

कुछ भी मत बद�लए। �ेवा अपने-आप ऐ�ा मॉडल चुन लेती है जिो 95% कामों के �लए �ही है।

इनमें फ़क़र्स  मोटे तौर पर बि� इतना है: एक "तेज़ और अच्छा" है, द�ूरा "थोड़िा धिीमा, पर मु�श्किल �वालों में थोड़िा बिेहतर"।
रोज़मरार्स के �वालों में आपको यह फ़क़र्स  पता भी नहीं चलेगा।

Thinking / Reasoning / Extended — इन शब्दों का मतलबि है "थोड़िा ज़्यादा देर तक �ोचो"। इन्हें तभी चालू
की�जिए, जिबि काम �च में मु�श्किल हो — कोई �ह�ाबि-�कताबि, अनुबिंधि को बिारीकी �े पढ़िना, कोई उलझी हुई तुलना।

• 

• 

• 
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क्या यह आपके यहाँ उपलब्ध है?

लगभग �न�श्चित रूप से हाँ। ChatGPT, Claude और Gemini — तीनों भारत में �ामान्य रूप �े चलते हैं, और
खाड़िी देशों, �ब्रटेन, अमे�रका, कनाडा और ऑस्टे्र�लया में भी। �हंदी के �लए भी तीनों तैयार हैं: ChatGPT का मेन्यू
�हंदी में आ �कता है, Google �हंदी को Gemini की भाषाओ ंमें �गनता है, और Anthropic के मुता�बिक़
Claude �हंदी में अच्छा काम करता है।

हर कंपनी अपनी वेबि�ाइट पर उन देशों की �ूची देती है जिहाँ वह �ेवा देती है — पै�े देने �े पहले अपना देश देख
ली�जिए: OpenAI · Anthropic · Google। OpenAI �ाफ़ �लखता है �क �जि� देश में �ेवा नहीं है, वहाँ �े
इस्तेमाल करने पर खाता बंद हो सकता है।

अगर कभी पैसे देने हों (ज़रूरी नहीं है): ChatGPT के Go और Plus प्लान का भुगतान भारत में UPI �े हो �कता
है। Claude वेबि�ाइट पर ��फ़र्स  के्र�डट या डे�बिट काडर्स लेता है और कीमत डॉलर में है, इ��लए बिैंक �वदेशी लेन-
देन का शुल्क ले �कता है। भारत में Google AI Plus ₹399 और Google AI Pro ₹1,950 प्र�त माह है। Google
ने अकू्टबिर 2025 में घोषणा की थी �क Jio के अन�ल�मटेड 5G प्लान वालों को AI Pro 18 महीने �बिना अ�त�रक्त
शुल्क �मलेगा — यह ऑफ़र ��फ़र्स  MyJio ऐप में ही देखें और चालू करें, �क�ी �लंक या मै�ेजि �े नहीं: "मुफ़्त AI"
के नाम पर ठगी भी होती है।

पाठ 1 का अभ्यास

chatgpt.com खो�लए और कोई भी �े�टंग बिदले �बिना बि� एक �वाल पू�छए: "आसान शब्दों में बताइए �क
रोज़मरार्ट की �जं़दगी में आप �कन-�कन कामों में मेरी मदद कर सकते हैं। 10 छो�े-छो�े उदाहरण दी�जए।" बि�
दे�खए �क जिवाबि में क्या आता है।
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// पाठ 2

पहले क़दम औरि ज़रूरिी स�ेटंग्स
खाता बिनाने (�ाइन अप) में तीन �मनट लगते हैं। �े�टंग्स ठीक करने में पाँच �मनट और। ये पाँच �मनट ज़रूर
लगाइए: इन्हीं �े तय होता है �क बिाद में आपकी बिातचीत का क्या होगा।

क़दम 1. ऐप इंस्टॉल करें — और नक़ली ऐप से बचें

यह पूर ेकोसर्ज़ का सबसे ख़तरनाक �हस्सा है। मई 2026 में Kaspersky ने बिताया �क चार महीनों में 92,000 से ज़्यादा
हमले ऐ�े ख़तरनाक और अनचाहे प्रोग्रामों �े हुए, जिो AI �ेवाओ ंका भे� बिनाकर आए थे: इनमें �े 49% ChatGPT होने
का �दखावा कर रहे थे, 18% Claude और 18% Gemini। नक़ली ऐप तो �मस्या हैं ही, और ख़ा� तौर पर कंप्यूटर के
नक़ली इंस्टॉलर भी (इंस्टॉलर वह फ़ाइल होती है �जि��े कोई प्रोग्राम कंप्यूटर में डाला जिाता है)। ऐ�े नक़ली इंस्टॉलर �चर्स
के नतीजिों में �दख जिाते हैं।

इंस्टॉल करिने से पहले चारि जिाँच

�कसी �लंक से कभी इंस्टॉल न करें। न ईमेल के �लंक �े, न �क�ी मै�ेजि के �लंक �े, न वी�डयो के नीचे
�लखे �ववरण के �लंक �े। ऐप स्टोर ख़ुद खो�लए और वहाँ नाम �लखकर ढँू�ढए। Android फ़ोन पर ऐ�ी कोई
फ़ाइल कभी इंस्टॉल न करें �जि�के नाम के आ�ख़र में .apk हो और जिो �क�ी ने आपको भेजिी हो या कोई
वेबि�ाइट दे रही हो।

डेवलपर (ऐप बनाने वाली कंपनी) का नाम दे�खए — यही सबसे अच्छी जाँच है। नाम ठीक यही होना चा�हए:
ChatGPT → OpenAI  या OpenAI OpCo, LLC , Claude → Anthropic PBC , Gemini → 

Google LLC  (Apple के App Store में यह ��फ़र्स  Google  �दखता है)। नक़ली ऐप में नाम ऐ�े �लखे होते
हैं: "OpenAl" (बिडे़ि I की जिगह अंग्रेज़ी का छोटा l), "Open AI Inc", "ChatGPT Team"।

दे�खए �क ऐप �कतनी बार इंस्टॉल हुआ है (Google Play यह �दखाता है; Apple का App Store ��फ़र्स  र�ेटंग
�दखाता है)। अ�ली ऐप: ChatGPT और Gemini एक अरबि �े ज़्यादा बिार इंस्टॉल हुए हैं, Claude 50
�म�लयन �े ज़्यादा बिार। �जि� "ChatGPT" के कुछ हज़ार ही इंस्टॉल हों, वह ChatGPT नहीं है।

हर हफ़्ते पैसे कटने वाली सदस्यता (सब्स�क्रिप्शन) लगभग हमेशा ठगी होती है। अ�ली �ेवाएँ महीने या
�ाल के �ह�ाबि �े पै�े लेती हैं। हफ़्ते के $6 का मतलबि है �ाल के $312 — उ� चीज़ के �लए जिो मुफ़्त
�मलती है।

आ�धिका�रक पते — इन्हें ब्राउज़र में ख़ुद हाथ �े टाइप की�जिए:

ChatGPT — chatgpt.com · ऐप: chatgpt.com/download

Claude — claude.ai · ऐप: claude.com/download

Gemini — gemini.google.com

एक बात और: कंप्यूटर के �लए Gemini ऐप Mac पर (अप्रैल 2026 �े) और Windows पर (��तंबिर 2026 �े) मौजिूद है।
इ�े ��फ़र्स  Google के अपने पेजि gemini.google/desktop �े डाउनलोड करें — पता हाथ �े टाइप करें। Windows पर
यह Alt+Space दबिाने �े खुलता है और Mac पर Option+Space �े। Google के मुता�बिक़ Mac वाले ऐप के �लए
Apple �चप वाला MacBook और macOS 15 या उ�के बिाद का वज़र्सन चा�हए; �क�ी और कंप्यूटर पर आप ब्राउज़र में
�ीधिे gemini.google.com खोल �कते हैं। नक़ली प्रोग्राम भी यही नाम रखते हैं, इ��लए �चर्स करके �मली �क�ी �ाइट
�े "Gemini" का इंस्टॉलर कभी डाउनलोड न करें।

1. 

2. 

3. 

4. 

• 

• 

• 
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क़दम 2. साइन अप करें (खाता बनाएँ)

क़दम 3. पाँच से�टंग्स �जन्हें तुरतं देख लेना चा�हिए

1. अपनी बातचीत से मॉडल को �सखाना (टे्र�नंग) बंद करें

जिबि तक आप ख़ुद न बिदलें , आपकी बिातचीत का इस्तेमाल मॉडल को बिेहतर बिनाने में हो �कता है — और इ�का मतलबि
है �क उ�े लोग पढ़ि भी �कते हैं। एक �स्विच �े यह बिंद हो जिाता है, और इ��े जिवाबिों की क्वा�लटी पर कोई अ�र नहीं
पड़िता।

सेविा कहाँ जिाएँ

CHATGPT प्रोफ़ाइल आइकन (आपके नाम या फ़ोटो वाला गोल �नशान) → Settings  → Data controls  → 

Improve the model for everyone  को बिंद करें। फ़ोन पर: �कनार ेवाला मेन्यू → प्रोफ़ाइल आइकन → Data
Controls।

CLAUDE Settings  → Privacy  → Help Improve our AI models  → बिंद करें। �ीधिा �लंक: claude.ai/settings/
data-privacy-controls

GEMINI कंप्यूटर पर: Settings & help  → Activity  → "On" पर �क्लिक करें → Turn off । फ़ोन पर: मेन्यू → प्रोफ़ाइल

फ़ोटो → Gemini Apps Activity । और �स्विच का अपना नाम Keep Activity  है — अलग-अलग नामों �े
उल�झए मत।

�ाइट या ऐप खो�लए → Sign up दबिाइए।1

अगर आपके पा� Gmail वाला ईमेल पता है, तो �बि�े आ�ान रास्ता है Google से जारी रखें वाला बिटन (उ� पर
Google का नाम �लखा होता है)। तबि आपको नया पा�वडर्स बिनाना और याद रखना नहीं पडे़िगा।

2

अपने ईमेल या फ़ोन नंबिर की पु�ष्टि की�जिए, यानी पक्का की�जिए �क वह आपका ही है (ईमेल पर एक �लंक
वाला मेल आएगा)।

3

हो गया। अबि आप इस्तेमाल शुरू कर �कते हैं। पै�े देने के �लए ख़ुद को मनाने की ज़रूरत नहीं — मुफ़्त वज़र्सन
आपके �लए लंबिे �मय तक काफ़ी रहेगा।

4
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वेि बारिीक बातें �जिनके बारिे में आम तौरि परि कोई नहीं �लखता

Claude: अगर टे्र�नंग चालू है, तो आपका डेटा 5 �ाल तक रखा जिा �कता है — पहचान हटाकर, यानी वे
ब्योर े�नकालकर �जिन�े पता चले �क यह आपका है। अगर टे्र�नंग बिंद है, तो इतने लंबिे �मय तक नहीं रखा
जिाता, ले�कन आपकी बिातचीत तबि तक आपकी �हस्ट्री (पुरानी बिातचीत की �ूची) में रहती है जिबि तक आप
उ�े ख़ुद �डलीट न करें। �डलीट करने के बिाद 30 �दनों के अंदर वह हमेशा के �लए �मटा दी जिाती है।

Gemini: Activity वाली �े�टंग बिंद होने पर Google की �ेवाओ ं— Gmail, Calendar, Drive और
Google Workspace के द�ूर ेऐप — �े उ�के कुछ जिुड़िाव काम करना बिंद कर देते हैं, और मेमोरी भी बिंद
हो जिाती है। बिातचीत �फर भी 72 घंटे तक रखी जिाती है।

Gemini, Google के अपने सहायता पेजों के हवाले से: कुछ चैट अ�ली इं�ान — �मीक्षिक (�रव्यूअर) —
पढ़िते हैं, और वे चैट आपकी �हस्ट्री के साथ �डलीट नहीं होतीं — उन्हें तीन साल तक रखा जाता है। Google की
अपनी �लाह: "कृपया ऐ�ी कोई भी गोपनीय जिानकारी न डालें , �जि�के बिार ेमें आप नहीं चाहेंगे �क कोई
�मीक्षिक उ�े देखे या Google उ�का इस्तेमाल हमारी �ेवाओ ंको बिेहतर बिनाने के �लए कर,े �जिनमें मशीन-
ल�नर्निं ग तकनीकें  भी शा�मल हैं।"

2. मेमोरी को समझ लें

तीनों �ेवाएँ एक बातचीत से दसूरी बातचीत तक आपके बार ेमें बातें याद रख सकती हैं — �क आपका नाम फ़लाँ है, �क
आपके घर में �बिल्ली है, �क आपको छोटे जिवाबि प�ंद हैं। इ�े मेमोरी (याददाश्त) कहते हैं। इ��े �ु�वधिा भी होती है, और
�ाथ ही थोड़िी बिेचैनी भी।

ChatGPT: Settings → Personalization → Memory । OpenAI की चेतावनी: �क�ी बिात को पूरी तरह �मटाने के
�लए मेमोरी �े उ�े �डलीट करना काफ़ी नहीं है — �जिन बिातचीतों में उ�का �ज़क्र हुआ था, उन्हें भी �डलीट करना होगा।

Claude: Settings → Memory । मेमोरी के नए ��स्टम में बातचीत �डलीट करने से उससे याद रखी गई बातें �डलीट
नहीं होतीं — उन्हें अलग �े �मटाना पड़िता है।

Gemini: Settings & help → Personal Intelligence → Memory । Google यह नया नाम अभी धिीर-ेधिीर े�बि तक
पहँुचा रही है, इ��लए कुछ खातों में इ�की जिगह Personal context  �दखता है।

एक सलाह: हर दो-एक महीने में वहाँ झाँककर देख ली�जिए और जिो ज़रूरी न हो, उ�े �डलीट कर दी�जिए। ख़ा� तौर पर
तबि, जिबि आप नाती-पोतों को चैट �े खेलने देते हों।

3. टेम्पररेी चैट इस्तेमाल करना सीखें

टेम्पररेी चैट (अस्थायी चैट) एक ऐ�ा मोड है �जि�में बिातचीत आपकी चैट �हस्ट्री में नहीं रहती, मेमोरी में नहीं जिाती और
टे्र�नंग के �लए इस्तेमाल नहीं होती। �फर भी कंपनी �ुरक्षिा जिाँच के �लए 30 �दन तक उ�की एक कॉपी रखती है, यानी यह
ज़्यादा �नजिी है, पर पूरी तरह �छपा हुआ नहीं। इ�के बिावजिूद, �क�ी भी �नजिी बिात के �लए — �ेहत, पै�ा, घर-प�रवार के
मामले — यही �बि�े अच्छा तरीक़ा है।

ChatGPT: नई चैट में, ऊपर दाईं ओर Temporary  बिटन।

Claude: ऊपर दाईं ओर भूत  वाला आइकन (इनकॉ�ग्निटो, यानी �छपकर बिात करने वाला मोड)। यह तबि भी काम
करता है जिबि टे्र�नंग चालू हो।

Gemini: "New chat" के बिगल में — Temporary chat ।

• 

• 

• 

• 

• 

• 

• 

• 

• 
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4. दो-चरणीय लॉ�गन चालू करें

दो-चरणीय लॉ�गन का मतलबि है �क पा�वडर्स के बिाद �ेवा एक द�ूरा, एक बिार का कोड (OTP) माँगती है — �क�ी ऐप �े
या SMS �े। जिो आपका पा�वडर्स चुरा भी ले, वह आपके फ़ोन के �बिना �फर भी अंदर नहीं जिा �कता।

ChatGPT: Settings → Security → Multi-factor authentication । वहीं एक काम का बिटन Log out of all devices

भी है — इ��े आप एक �ाथ हर फ़ोन और कंप्यूटर पर अपने खाते �े बिाहर �नकल जिाते हैं।

Claude: इ�का अपना दो-चरणीय लॉ�गन नहीं है — आप Google के ज़�रए या अपने ईमेल पर आए �लंक �े
लॉ�गन करते हैं। यानी आपका Claude ठीक उतना ही सुर�क्षित है �जतना आपका ईमेल: दो-चरणीय लॉ�गन वहीं चालू
की�जिए।

Gemini: इ�की �ुरक्षिा आपके Google खाते की �े�टंग्स पर �टकी है।

क्या �बलु्कल नहीं करिना है

ChatGPT में Advanced Account Security नाम का एक मोड है — इ�में लॉ�गन ��फ़र्स  पासकी (पा�वडर्स
की जिगह आपके फ़ोन या लैपटॉप में रखी एक �ड�जिटल चाबिी) �े होता है या �क�ी अ�ली, हाथ में पकड़िी जिाने
वाली �ुरक्षिा-चाबिी �े; न पा�वडर्स होता है, न ईमेल या SMS �े खाता वाप� पाने का रास्ता। यह उन लोगों के �लए
बिना है �जिन पर �नशाना बिनाकर हमले होने का ख़तरा ज़्यादा है, जिै�े पत्रिकार और �रकार की आलोचना करने
वाले राजिनी�तक कायर्सकतार्स। इ�में कम �े कम दो चा�बियाँ �ेट करनी पड़िती हैं और खाता वाप� पाने वाली
�रकवरी चा�बियाँ �ँभालकर रखनी पड़िती हैं। रोज़मरार्स के इस्तेमाल के �लए: इसे चालू न करें। अगर आपकी �ारी
चा�बियाँ और �रकवरी चा�बियाँ खो गईं, तो OpenAI की चेतावनी है �क खाता हमेशा के �लए हाथ �े जिा �कता है।

5. ChatGPT में �वज्ञापन — 2026 में नया

ChatGPT में �वज्ञापन 9 फ़रवरी 2026 को आए — मुफ़्त वज़र्सन में और Go प्लान में। शुरुआत अमे�रका �े हुई और ये
तेज़ी �े फैले: ��तंबिर 2026 में OpenAI ने बिताया �क ChatGPT के �वज्ञापन 60 �े ज़्यादा देशों में उपलब्ध हैं, �जिनमें
�ब्रटेन, कनाडा, ऑस्टे्र�लया, भारत, जिापान, ब्राज़ील, मे�क्सको और द�क्षिण-पूवर्स ए�शया का बिड़िा �हस्सा शा�मल है, और उ�ने
31 यूरोपीय देशों में भी इन्हें लाने का एलान �कया है। यह �ूची बिढ़िती जिा रही है। पै�े वाले Plus और Pro प्लान में �वज्ञापन
नहीं होते। �वज्ञापन देने वाले आपकी बिातचीत नहीं देख �कते, ले�कन कौन-�ा �वज्ञापन �दखे, यह आपकी बिातचीत के
आधिार पर चुना जिा �कता है।

अगर आपके देश में अभी �वज्ञापन नहीं आए हैं, तो आपको कोई �वज्ञापन नहीं �दखेगा, और आपकी �े�टंग्स में "Ad
Controls" वाला �वकल्प होगा ही नहीं। यह �ामान्य बिात है, आपने कुछ ग़लत नहीं �कया।

�वज्ञापनों की �े�टंग (जिहाँ �वज्ञापन चालू हैं): Settings → Ad Controls ।

एक मुफ़्त �वकल्प ऐ�ा भी है �जि�में �बलु्कल �वज्ञापन नहीं होते — OpenAI इ�े हर उ� जिगह देती है जिहाँ �वज्ञापन
चलते हैं। बिदले में आपकी �ीमाएँ (आप �कतना इस्तेमाल कर �कते हैं) कम हो जिाती हैं, �ाथ ही तस्विीरें बिनाने और
गहरी खोजि (डीप �र�चर्स) की �ु�वधिा नहीं �मलती। रोज़ के ज़्यादातर कामों के �लए यह चल जिाता है।

• 

• 

• 

• 

• 
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पाँच बटन �जन्हें देखते हिी पहिचान लेना चा�हिए

बटन �कस काम का है

पेपर�क्लिप / प्लस (+) फ़ोटो, PDF या कोई दस्तावेज़ अटैच करना (जिोड़िना)। यह इ�की �बि�े काम की ख़ू�बियों में �े एक है —
दस्तावेज़ को अपने शब्दों में �मझाने के बिजिाय उ�े �ीधिे जिोड़ि दी�जिए।

माइक्रिोफ़ोन टाइप करने के बिजिाय बिोलना। अगर टाइप करना मु�श्किल लगता है, तो यह बिहुत बिड़िी राहत है। यह तीनों
�ेवाओ ंमें काम करता है, फ़ोन पर भी और कंप्यूटर पर भी।

ग्लोब (गोला) / "SEARCH" इंटरनेट पर खोजिना। इ��े मनगढं़ित जिवाबि बिहुत कम हो जिाते हैं। यह अक्सर अपने-आप चालू हो जिाता है,
ले�कन आप इ�े ख़ुद भी चालू कर �कते हैं।

नई चैट (NEW CHAT) �बिलु्कल नए ��र े�े बिात शुरू करना। �नयम: नया �वषय, नई चै�। वरना �पछली बिातचीत की बिातें नए
जिवाबिों में घु�कर उन्हें उलझा देती हैं।

मैसेज के पास तीन �बंदु जिवाबि कॉपी करना, उ�े दोबिारा बिनवाना, उ�े र�ेटंग देना।

एजेंट मोड: जब चैट आपका काम ख़ुद कर देती हैि

अबि तीनों �ेवाओ ंमें एक ऐ�ा मोड है जिो ��फ़र्स  जिवाबि देने �े आगे जिाता है। आप कोई काम बिताते हैं, और �हायक उसे ख़ुद
पूरा करता है: वह वेबि�ाइटें खोलता है, बिटन दबिाता है, फ़ॉमर्स भरता है, आपके कंप्यूटर की फ़ाइलें  पढ़िता और बिदलता है, और
�क�ी काम को तय �मय पर बिार-बिार दोहरा भी �कता है। इ� तरह ख़ुद काम करने वाले �हायक को एजेंट कहते हैं।
ChatGPT में इ� मोड का नाम Work  है। Claude अपने वज़र्सन Cowork  को �ामान्य Claude ऐप में ही �मला रहा है,
जिो अबि ख़ुद काम हाथ में ले लेता है; इ�के अलावा Claude के पा� Claude in Chrome  भी है। Gemini में इ�का नाम 

Spark  है। इनमें �े ज़्यादातर के �लए पै�े वाला प्लान चा�हए: ChatGPT के मुफ़्त और Go प्लान में कंप्यूटर वाले ऐप में
��फ़र्स  �ी�मत Work मोड �मलता है, उ� ब्राउज़र के �बिना जिो आपके �लए वेबि�ाइटों पर जिाता है। Spark के �लए Google
AI Pro या Ultra प्लान चा�हए और Keep Activity �े�टंग चालू होनी चा�हए — वही, �जि�े यह पाठ बिंद करने की �लाह
देता है। �ाथ ही, Spark यूरोपीय आ�थर्टिक क्षिेत्रि (यूरोपीय �ंघ के देश और नॉवर्दे, आइ�लैंड व �लख्टेनश्टाइन), �स्विट्ज़रलैंड,
�ब्रटेन और नाइजिी�रया में उपलब्ध नहीं है। आपको एजेंट की �बलु्कल ज़रूरत नहीं है — इ� को�र्स की हर बिात �ामान्य चैट
में काम करती है।

इ�में ज़्यादा �ावधिानी क्यों चा�हए: चैट में ग़लती बि� एक ग़लत वाक्य होती है, �जि�े आप अनदेखा कर �कते हैं। एजिेंट
की ग़लती एक काम होती है — भेजिा जिा चुका मै�ेजि, �डलीट हो चुकी फ़ाइल, जिमा हो चुका फ़ॉमर्स। Google ने इ�े �ाफ़
शब्दों में कहा है: Gemini "ग़ल�तयाँ कर �कता है और ऐ�े काम कर �कता है �जिनकी उम्मीद न हो"। एजिेंटों को �नशाना
बिनाने वाली एक नई चाल भी है। �क�ी वेबि पेजि, ईमेल या दस्तावेज़ में ऐ�े �छपे हुए �नदर्देश हो �कते हैं जिो आपके �लए
नहीं, बि�ल्क AI के �लए �लखे गए हों — म�लन, AI �े यह कहना �क आपकी बिात को अनदेखा करो और आपकी फ़ाइलें
�क�ी और को भेजि दो। इ�े प्रॉम्प्ट इंजेक्शन कहते हैं (प्रॉम्प्ट यानी वह �वाल या �नदर्देश जिो आप टाइप करते हैं), और तीनों
कंप�नयाँ इ�के बिार ेमें चेतावनी देती हैं। ChatGPT में Lockdown Mode  नाम का एक मोड है (Settings → Security
में), �जि�े आप चाहें तो चालू कर �कते हैं। इ� ख़तर ेको कम करने के �लए यह मोड इंटरनेट तक ChatGPT की पहँुच
घटा देता है; OpenAI के मुता�बिक़ यह उन लोगों के �लए है जिो �ंवेदनशील जिानकारी �ँभालते हैं, और यह हर हमले को
नहीं रोकता।
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अगरि एजिेंट आज़माएँ, तो पाँच �नयम

चैट में पासवडर्ज़, काडर्ज़ नंबर या सुरक्षिा कोड (जैसे OTP) कभी टाइप न करें। OpenAI और Google दोनों की
यही �लाह है। जिबि �क�ी �ाइट को इनकी ज़रूरत होती है, तो ChatGPT और Gemini रुक जिाते हैं, ता�क
आप इन्हें ख़ुद उ� �ाइट के अपने लॉ�गन या पेमेंट फ़ॉमर्स में टाइप कर �कें ।

इसे अपने पैसों और �नजी काग़ज़ात से दरू रखें। इ�े अपने बिैंक की वेबि�ाइट पर न भेजिें, और ऐ�े फ़ोल्डर न दें
�जिनमें बिैंक से्टटमेंट, पा�वडर्स या आपके दस्तावेज़ों की सै्कन कॉपी हों। Anthropic की �लाह: एजिेंट को
उ�का अपना एक अलग फ़ोल्डर दें और फ़ाइलों की बिैकअप (अ�त�रक्त) कॉपी रखें, क्यों�क एजिेंट फ़ाइलें
हमेशा के �लए �डलीट कर �कता है।

वे से�टंग्स चालू रहने दें �जनसे वह पहले आपसे पूछता है। ChatGPT कोई नई वेबि�ाइट खोलने �े पहले
पूछता है, और जिो �े�टंग उ�े हर �ाइट पर जिाने देती है, उ�के बिार ेमें ख़ुद OpenAI कहती है �क इ�की �लाह
नहीं दी जिाती। �क�ी काम को मंज़ूरी देने �े पहले पढ़ि लें  �क वह क्या करने जिा रहा है — ख़ा� तौर पर अगर
वह कुछ भेजिने, �डलीट करने, ख़रीदने या जिमा करने वाला हो।

उस पर नज़र रखें, और भटके तो रोक दें। अगर वह ऐ�ी कोई �ाइट या फ़ाइल खोले �जि�का आपने �ज़क्र
नहीं �कया था, तो काम रोक दें। OpenAI और Anthropic की भी यही �लाह है।

ऐसा कोई काम तय समय पर चलने के �लए न छोड़ें �जसे पलटा न जा सके। तय �मय वाला काम तबि चलता
है जिबि आप वहाँ नहीं होते, और Google की चेतावनी है �क हो �कता है आप �क�ी ग़लत काम को �मय पर
रोक न पाएँ। न अपने-आप जिाने वाले मै�ेजि, न अपने-आप होने वाले पेमेंट, न अपने-आप फ़ाइलें  �डलीट
होना।

पाठ 2 का अभ्यास

पाँचों �े�टंग्स एक-एक करके देख ली�जिए। �फर �क�ी भी काग़ज़ की फ़ोटो खीं�चए — कोई �बिल, इस्तेमाल के
�नदर्देशों वाला काग़ज़, कोई लेबिल — उ�े पेपर�क्लिप �े जिो�ड़िए और पू�छए: "इसमें क्या �लिखा है और इसका
मतलिब क्या है? आसान शब्दों में समझाइए।" आम तौर पर यही वह पल होता है जिबि अचानक �मझ आता है �क
यह चीज़ �क� काम की है।

1. 

2. 

3. 

4. 

5. 
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// पाठ 3

सही तरिीके़ स ेकैस ेपछूें
जिवाबि "बिेकार" �नकलेगा या "वाह" कहने लायक — यह लगभग हमेशा इ� पर �नभर्सर करता है �क �वाल �कन
शब्दों में पूछा गया। अच्छी ख़बिर यह है �क �ीखने को बिहुत कम है, और इंटरनेट पर �मलने वाली आधिी �लाह पहले
ही पुरानी हो चुकी है।

पहिले यहि जा�नए �क क्या �बलु्कल नहिीं करना हैि

इंटरनेट पर ढेरों "गुप्त नुस्ख़े" घूम रहे हैं। इनमें �े ज़्यादातर को परखा जिा चुका है — आजि के AI मॉडलों के �ाथ इन�े कोई
फ़ायदा नहीं होता। इन पर अपनी मेहनत बिबिार्सद न करें:

पुरिाने पड़ चुके नुस्खे़

"आप 20 साल के अनुभव वाले �वशेषज्ञ हैं…" — Anthropic इ�े उन तरीक़ों में रखती है �जिनके बिार ेमें
"आपने शायद �ुना होगा", और कहती है �क आजि के मॉडलों को अक्सर ज़ोर देकर कोई भू�मका देने की
ज़रूरत नहीं होती। बिेहतर है यह बिताना �क �कस नज़�रए से देखना है: "इ� अनुबिंधि (एग्रीमेंट) को इ� नज़र �े
प�ढ़िए �क इ�में मेर े�लए क्या जिो�खम हैं"। हाँ, लिहजा तय करने के �लए ("ऐ�े �मझाइए जिै�े डॉक्टर मरीज़
को �मझाता है") भू�मका देना अबि भी काम का है।

"क़दम-दर-क़दम सोचो" — "�ोचने वाले" मॉडलों के बिार ेमें OpenAI के डेवलपर दस्तावेज़ (प्रोग्रामरों के
�लए �लखी गाइड) कहते हैं �क "चेन-ऑफ़-थॉ�" यानी "क़दम-दर-क़दम सोचो" वालेि �नदर्देशों से बचें, क्यों�क
ये मॉडल अंदर ही अंदर ख़ुद �ोच-�वचार करते हैं; इ��लए उन�े क़दम-दर-क़दम �ोचने को कहने की
ज़रूरत नहीं है, और इ��े उनका काम �बिगड़ि भी �कता है। अमे�रका के व्हाटर्सन सू्कल के एक अध्ययन (जिून
2025) में �ोचने वाले मॉडलों के बिार ेमें भी यही पाया गया: फ़ायदा 3% �े ज़्यादा नहीं हुआ, एक मॉडल में तो
3% का नुक़�ान हुआ, और जिवाबि आने में 20 �े 80% ज़्यादा �मय लगा।

"कृपया", "मैं आपको $1,000 दूँगा", "मेरा क�रयर इसी पर �टका है" — व्हाटर्सन के एक और अध्ययन (अगस्त
2025) में �ीधिे-�ादे �वाल की तुलना आठ तरह के दबिाव वाले �वालों �े की गई, �जिनमें पै�े का वादा और
धिम�कयाँ भी शा�मल थीं। इनमें �े �क�ी का भी अ�र हर बिार एक जिै�ा नहीं रहा। ऊपर �े, ये फ़ालतू बिातें 
रुकाव� बनती हैं: मॉडल आपके �वाल के बिजिाय इन्हीं का जिवाबि देने लगता है।

ख़ास �चह्न और टैग जैसे कोड-�नशान — आम इं�ान को इनकी ज़रूरत नहीं है। Anthropic �लखती है �क
आजि के मॉडल इनके �बिना भी आपकी �लखी बिात का ढाँचा �मझ लेते हैं: �ाधिारण पैराग्राफ़, शीषर्सक और
ख़ाली लाइनें भी उतना ही अच्छा काम करती हैं।

बिेशक, �वनम्रता �े बिात करने पर कोई रोक नहीं है — बि� इतना जिान ली�जिए �क इ��े जिवाबि अच्छा या बिुरा नहीं होता।

वहि फ़ॉमूर्मूला जो सच में काम करता हैि

मुख्य बिातों पर तीनों कंप�नयाँ — OpenAI, Anthropic और Google — अपनी-अपनी आ�धिका�रक गाइड में एक जिै�ी
बिात कहती हैं। उनकी �ाझा बिातें यहाँ पाँच ख़ानों में रखी गई हैं:

• 

• 

• 

• 
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01 · काम

�बि�े पहले बिताइए
�क करना क्या है:
�ल�खए, �मझाइए,
तुलना की�जिए, छोटा
की�जिए, म�ौदा
बिनाइए

02 · मैं कौन हँू

उम्र, जिानकारी का
स्तर ("मैं �बिलु्कल
नौ���खया हँू"), जिो
�लखवाना है वह
�क�के �लए है

03 · पूरा ब्योरा

बिारी�कयाँ, तारीख़ें,
रक़में, आप क्या-क्या
आज़मा चुके हैं,
कौन-�ी पाबिं�दयाँ हैं

04 · जिवाबि का रूप

लंबिाई, लहजिा,
ता�लका या �ूची,
�कतने �वकल्प

05 · मुझ�े �वाल

"अगर और जिानकारी
चा�हए, तो पहले
मुझ�े पू�छए"

लंबाई का एक ठोस पैमाना

Google ने अपने दफ़्तरी ऐप (Workspace) इस्तेमाल करने वालों के �लए जिो गाइड बिनाई है, उ�के मुता�बिक़ 
सबसे कामयाब सवाल औसतन लगभग 21 शब्दों के थे, जिबि�क लोग अ�ल में आम तौर पर 9 �े कम शब्दों का
�वाल �लखते हैं। यानी नए लोगों की आम ग़लती बि� एक है: सवाल बहुत छोटा होना। "�शकायत �लखो" नहीं,
बि�ल्क दो-तीन वाक्य, �जिनमें पूरी बिात हो।

तीन आदतें जो �कसी भी नुस्ख़े से ज़्यादा काम की हिैं

बारहि तैयार सवाल

"कॉपी करें" बिटन दबिाइए, �फर चैट में �चपकाइए (पेस्ट की�जिए), और रगंीन �हिस्सों की जिगह अपनी जिानकारी �ल�खए।

बात न बने, तो सुधार करवाइए — नए �सर ेसे शुरू मत की�जए। तीनों आ�धिका�रक गाइड में यही �लाह �बि�े
ज़्यादा दी गई है; OpenAI ने तो इ�का नाम भी रखा है — "बिार-बिार �ुधिार करना"। क�हए: "बिहुत लंबिा है, आधिा कर
दी�जिए", "बिहुत औपचा�रक है", "ती�री बिात �मझ नहीं आई — उ�े और �वस्तार �े �मझाइए"। तीन-चार बिार �ुधिार
करवाने �े जिो नतीजिा �मलता है, वह पहली बिार में �लखा �कतना भी बि�ढ़िया वाक्य नहीं दे �कता।

1

दस्तावेज़ जो�ड़ए, उसकी बातें अपने शब्दों में मत दोहराइए। पेपर�क्लिप वाला �नशान दबिाइए → PDF या फ़ोटो
चु�नए। तबि जिवाबि अ�ली दस्तावेज़ में �लखी बिातों पर आधिा�रत होगा, न �क मॉडल की याददाश्त पर। मनगढं़ित
बिातों �े बिचने का यह �बि�े मज़बिूत तरीक़ा है।

2

उससे क�हए �क वह आपसे सवाल पूछे। Google की अपनी गाइड ठीक यही तरीक़ा �ुझाती है — "आपके पास मेरे
�लिए कौन-से सवालि हैं, �जनसे आपको सबसे अच्छा नतीजा देने में मदद �मलेि?" नए इस्तेमाल करने वाले के �लए
यह �बि�े बिड़िा �हारा है: आपको नहीं पता �क कौन-�ी बिातें छूट गई हैं, पर मॉडल को पता है।

3

01 · �शकायती पत्रि

एक औपचा�रक �शकायती पत्रि �लखने में मेरी मदद की�जिए। क्या हुआ: [क्या हुआ, �कस तारिीख़ को, कौन-कौन शा�मल था, 
मैंने अब तक क्या-क्या को�शश की]। �क�े �लखना है: [संस्था या कंपनी का नाम]। मुझे क्या चा�हए: 
[पैसे विापस / मरिम्मत / 
माफ़ी]। लहजिा �वनम्र ले�कन दृढ़ि और दफ़्तरी र�खए। पत्रि एक पन्ने �े लंबिा न हो। आ�ख़र में अलग �े बिताइए �क मुझे कौन-
�े काग़ज़ात �ाथ लगाने चा�हए। अगर और जिानकारी चा�हए, तो पहले मुझ�े �वाल पू�छए।

नया �ंस्करण: ai-safety.lazarev.cloud 14



02 · दवा के �ाथ आया पचार्स या जिाँच की �रपोटर्स

मैंने एक फ़ोटो जिोड़िी है। इ�े आ�ान शब्दों में �मझाइए, डॉक्टरी भाषा के �बिना: यह �क� �लए है, इ�े कै�े लेना है, कौन-�े 
�ाइड इफे़क्ट (दषु्प्रभाव) आम हैं, कौन-�े बिहुत कम होते हैं पर ख़तरनाक हैं, और इ�े �कन चीज़ों के �ाथ नहीं लेना चा�हए। 
मेरी उम्र [उम्र] �ाल है। अगर कोई बिात इ�में �लखी नहीं है, तो अपनी तरफ़ �े कुछ जिोड़िने के बिजिाय �ाफ़ बिता दी�जिए। आ�ख़र 
में उन �वालों की �ूची बिनाइए जिो मुझे अपने डॉक्टर �े पूछने चा�हए।

03 · �चट्ठी या दस्तावेज़ का अनुवाद

इ� दस्तावेज़ का [भाषा] �े �हंदी में अनुवाद की�जिए और औपचा�रक लहजिा बिनाए र�खए। अनुवाद के बिाद अलग �े आ�ान 
शब्दों में �मझाइए: यह दस्तावेज़ �क� बिार ेमें है, मुझ�े क्या माँगा जिा रहा है, और क्या जिवाबि देने की कोई आ�ख़री तारीख़ है।

04 · यात्रिा की योजिना

यात्रिा की योजिना बिनाने में मेरी मदद की�जिए। कहाँ: [शहरि]। कबि: [तारिीख़ें]। कौन जिा रहा है: [�कतने लोग, उनकी उम्र]। बिजिट 
लगभग [रिक़म]। क्या ज़रूरी है: [कम पैदल चलना / हविाई जिहाज़ के बजिाय टे्रन से / पास में दविा की दकुान]। हर �दन की 
योजिना एक ता�लका में दी�जिए: �दन, क्या करेंगे, लगभग �कतना ख़चर्स होगा। ऐ�े रास्ते मत �ुझाइए �जिनमें बिहुत पैदल चलना 
पडे़ि। आ�ख़र में बिताइए �क कौन-�े दाम और टे्रन-बि� का �मय मुझे ख़ुद जिाँच लेना चा�हए।

05 · अनुबंिधि (एग्रीमेंट) �मझना

मैंने एक अनुबिंधि जिोड़िा है। आ�ान �हंदी में �मझाइए: मुझे क्या करना होगा, द�ूर ेपक्षि को क्या करना होगा, अनुबिंधि कै�े और 
कबि ख़त्म �कया जिा �कता है, और कौन-�ी शतर्तें मेर े�लए जिो�खम भरी हैं। �फर अलग �े उन शतर्तों की �ूची बिनाइए �जिनके 
बिार ेमें मुझे वकील �े पूछना चा�हए। अगर कोई शतर्स गोलमोल ढंग �े �लखी है, तो अंदाज़ा लगाने के बिजिाय �ीधिे बिता दी�जिए।

06 · घर का कोई उपकरण चुनना

[विॉ�शंग मशीन] चुनने में मेरी मदद की�जिए। बिजिट [रिक़म] तक है। ज़रूरी है: 
[आविाज़ कम हो, चलाना आसान हो, बटन बडे़ हों, मेरि ेपास �जितनी जिगह है उसमें समा जिाए]। ज़रूरी नहीं: [ढेरि सारि ेप्रोग्राम]। 3 
�वकल्प �ुझाइए, एक ता�लका में उनकी तुलना की�जिए — दाम, ख़ू�बियाँ और क�मयाँ — और बिताइए �क कौन-�ा �क�के 
�लए ठीक रहेगा। अलग �े बिताइए �क कौन-�ी जिानकारी पुरानी हो �कती है और दकुान पर मुझे क्या जिाँचना चा�हए।

07 · घर में जिो है, उ��े क्या पकाएँ

मेर ेपा� यह �ामान है: [सामग्री की सूची]। [दो लोगों] के �लए रात के खाने के 3 �वकल्प �ुझाइए, जिो 40 �मनट में बिन जिाएँ। 
परहेज़: [कम नमक, तला हुआ कुछ 
नहीं]। हर एक के �लए �ामग्री की �ूची और छोटे-छोटे वाक्यों में क़दम-दर-क़दम बिनाने की �व�धि दी�जिए।
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तीन विाक्य जिो हरि मु�श्किल में काम आते हैं

"और आसान करके समझाइए, जैसे 10 साल के बच्चे को समझाते हैं।" — जिबि जिवाबि उलझा हुआ हो।

"बहुत लंबा है। इसे पाँच वाक्यों में समेट दी�जए।" — जिबि जिवाबि तीन स्क्रीन भर दे।

"अगर आपको पक्का नहीं पता, तो मनगढं़त जवाब देने के बजाय साफ़ कह दी�जए।" — Anthropic ख़ा�
तौर पर �लाह देती है �क मॉडल को यह इजिाज़त दी जिाए, ता�क मनगढं़ित जिवाबि कम हों।

08 · �ंदेश या �चट्ठी �लखना

[मेरि ेडॉक्टरि / सोसाइटी के दफ़्तरि / मेरि ेपोत]े को एक �ंदेश �लखने में मेरी मदद की�जिए। मुझे क्या कहना है: [मुख्य बात]। 
लहजिा: [�विनम्र औरि सीधा]। लंबिाई: 5 वाक्यों �े ज़्यादा नहीं। इ�े दो तरह �े �लखकर दी�जिए: एक छोटा और एक थोड़िा लंबिा।

09 · लंबेि दस्तावेज़ का �ार

मैंने [�कतन]े पन्नों का एक दस्तावेज़ जिोड़िा है। आधिे पन्ने में इ�का �ार बिताइए: मुख्य बिात, ज़रूरी तथ्य, और मुझ�े क्या 
करने को कहा गया है। �फर �बि�े ज़रूरी 5 बिातें अलग �ूची में दी�जिए। अगर इ�में कोई आ�ख़री तारीख़ या पै�ों की रक़म है, 
तो उन्हें अलग �े �ल�खए।

10 · कुछ नया �ीखना

मुझे [�विषय] �मझना है। मैं इ�में �बिलु्कल नौ���खया हँू, मेरी उम्र [उम्र] �ाल है, और मुझे तकनीक की कोई जिानकारी नहीं 
है। इ�े ऐ�े �मझाइए �क 10 �मनट में पढ़िा जिा �के: यह क्या है, यह क्यों ज़रूरी है, और शुरुआत कहाँ �े करें। छोटे पैराग्राफ़ 
�ल�खए और क�ठन शब्द मत डा�लए; अगर कोई तकनीकी शब्द ज़रूरी हो, तो उ�े वहीं कोष्ठक में �मझा दी�जिए। आ�ख़र में 
मुझ�े 3 �वाल पू�छए, ता�क पता चले �क मुझे बिात �मझ आई या नहीं।

11 · �क�ी फ़ोटो के बिारे में �वाल

मैंने [�बजिली मीटरि की रिी�डंग / �कसी लेबल / �कसी �बल / विॉ�शंग मशीन के पैनल] की फ़ोटो जिोड़िी है। इ�में क्या �लखा है 
और उ�का मतलबि क्या है? आ�ान शब्दों में �मझाइए। अगर तस्विीर ठीक �े पढ़िी नहीं जिा रही, तो अंदाज़ा लगाने के बिजिाय 
�ाफ़ बिताइए �क आपको ठीक-ठीक क्या नहीं �दख रहा।

12 · कहीं यह ठगी तो नहीं

मुझे यह �ंदेश �मला है: [संदेश यहाँ �चपकाइए या उसका स्क्रीनशॉट लगाइए]। क्या यह ठगी का �ंदेश लगता है? ख़तर ेके 
ठो� �ंकेत �गनाइए — ठीक-ठीक क्या गड़िबिड़ि लग रहा है। बिताइए �क अबि मुझे क्या करना चा�हए और क्या �बिलु्कल नहीं 
करना चा�हए। जिवाबि छोटा र�खए और �बंिदओु ंमें �ल�खए।

• 

• 

• 
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पाठ 3 का अभ्यास

तैयार �वाल 08 ली�जिए और उ�की मदद �े कोई ऐ�ा अ�ली �ंदेश �लखवाइए जिो आपको वै�े भी �लखना था।
�फर उ�े तीन बिार �ुधिरवाइए: "और छोटा की�जिए", "थोड़िा और अपनापन लाइए", "यह भी जिो�ड़िए �क वे मुझे वाप�
फ़ोन करें"। दे�खए �क �ंदेश हर बिार कै�े बिदलता है।
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// पाठ 4

यह परूि ेभरिोस ेस ेग़लत बताता है
यह इ� को�र्स का �बि�े ज़रूरी पाठ है। इ��लए नहीं �क AI बिुरा है, बि�ल्क इ��लए �क उ�की ग़ल�तयों का बिाहर �े
कोई �नशान नहीं �दखता — वे �बिलु्कल �ही जिवाबिों जिै�ी ही �दखती हैं।

असल में यहि कैसा �दखता हैि

इ� चीज़ का एक नाम है — मनगढं़त जवाब (अंग्रेज़ी में "hallucination"), यानी अपने मन �े गढ़िी हुई बिात। मॉडल
जिान-बिूझकर झूठ नहीं बिोलता, और उ�े पता भी नहीं होता �क उ�ने ग़लती की है। वह ऐ�े वाक्य जिोड़िता जिाता है जिो �ुनने
में �ही लगें, और जिहाँ तथ्य ख़त्म हो जिाते हैं, वहाँ ख़ाली जिगह अपनी तरफ़ �े भर देता है। तीन अ�ली उदाहरण:

ऐसे मुक़दमे जो कभी हुए हिी नहिीं

अकू्टबिर 2026 तक शोधिकतार्स Damien Charlotin के डेटाबिे� में 2,100 �े ज़्यादा ऐ�े अदालती फै़�ले दजिर्स हो
चुके थे, �जिनमें AI ने ऐ�े मुक़दमों के हवाले गढ़ि �दए जिो कभी हुए ही नहीं। हमार े�लए ज़रूरी बिात यह है: �जन
लोगों की यह ग़लती पकड़ी गई, उनमें बड़ी संख्या ऐसे लोगों की थी जो अदालत में �बना वकील के अपना
मुक़दमा ख़ुद लड़ रहे थे। यानी वे वकील नहीं थे।

ऐसी �कताबें जो हिैं हिी नहिीं

मई 2025 में अमे�रकी अख़बिारों Chicago Sun-Times और Philadelphia Inquirer ने ग�मर्टियों में पढ़िने
लायक़ �कताबिों की एक �ूची छापी, �जि�े AI ने तैयार �कया था। इनमें �े कुछ �कताबिें हैं ही नहीं — उनके नाम
गढे़ि गए थे और अ�ली लेखकों के नाम पर डाल �दए गए थे। अमे�रका की Library of Virginia का अनुमान है
�क उसे ईमेल से जानकारी माँगने वाले जो सवाल �मलते हैं, उनमें से लगभग 15% अब ChatGPT से �लखे होते
हैं, और इनमें �े कुछ में ऐ�ी �कताबिें और दस्तावेज़ माँगे जिाते हैं जिो हैं ही नहीं।

परहेिज़ की जगहि ज़हिर

60 �ाल के एक आदमी ने ChatGPT �े पूछा �क खाने वाले नमक की जिगह वह क्या इस्तेमाल कर �कता है।
उ�ने जिवाबि को �ो�डयम ब्रोमाइड लेने की �लाह �मझा, तीन महीने तक उ�े लेता रहा, और ब्रो�मज़्म (ब्रोमाइड
�े होने वाला ज़हर) की वजिह �े तीन हफ़्ते अस्पताल में रहा: बिेवजिह शक और डर, म�तभ्रम (ऐ�ी चीज़ें �दखना-
�ुनना जिो हैं ही नहीं), नींद न आना, शरीर का �ंतुलन �बिगड़िना। यह मामला अगस्त 2025 में मे�डकल प�त्रिका 
Annals of Internal Medicine: Clinical Cases में छपा।

यहि �कतनी बार हिोता हैि — आँकड़ों में

OpenAI अपने मॉडलों पर इ�े मापती है। इ�के �लए ऐ�े �वाल चुने जिाते हैं जिो जिान-बिूझकर क�ठन न हों, बि�ल्क असलिी
बातचीत जैसे हों, और उन जिवाबिों को �गना जिाता है �जिनमें कम �े कम एक बड़ी ग़लत बिात हो। कंपनी ने जिो �बि�े �ाफ़
नतीजिा छापा है, वह इंटरनेट पर खोजि (वेबि �चर्स) के बिार ेमें है: इन जिाँचों में उ�का मॉडल तबि �बि�े कम गंभीर ग़ल�तयाँ
करता है, जिबि इंटरनेट पर खोजि चालू होती है।
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इस कोसर्रा की सबसे काम की सीख

वेब सचर्ज़ चालू करने से मनगढं़त जवाब बहुत कम हो जाते हैं। यह �वाल को चतुराई �े घुमा-�फराकर �लखने की
�क�ी भी तरकीबि �े कहीं ज़्यादा काम करता है। अगर आपका �वाल �क�ी तथ्य के बिार ेमें है — दाम, क़ानून,
तारीख़ें, दवाइयाँ, ख़बिरें — तो हमेशा क�हए �क वह इंटरनेट पर खोजे और आपको �लंक दे।

ले�कन यह भी हर मज़र्स की दवा नहीं है। अमे�रका की सै्टनफ़ोडर्स यू�नव��र्टिटी ने क़ानूनी काम के �लए बिने पेशेवर AI ��स्टम
जिाँचे, जिो ख़ा� तौर पर दस्तावेज़ों के एक अ�ली डेटाबिे� के �हार ेकाम करते हैं — �फर भी वे 17 से 33% मामलों में
ग़लती करते रहे (यह शोधि 2024 �े 2025 का है; तबि �े मॉडल बिेहतर हुए हैं)। नतीजिा वही रहता है: स्रोतों का �हारा लेने �े
बिहुत मदद �मलती है, ले�कन जिाँचने की ज़रूरत ख़त्म नहीं होती।

कैसे जाँचें — आम इंसान के �लए चार तरीके़

चैट में क्या कभी नहिीं �लखना चा�हिए

�बि�े ज़रूरी बिात: AI से हुई बातचीत गोपनीय नहीं मानी जाती — क़ानून उसे कोई भी ख़ास सुरक्षिा नहीं देता। यह डॉक्टर,
वकील या धिमर्सगुरु �े हुई बिातचीत जिै�ी नहीं है। OpenAI के प्रमुख �ैम ऑल्टमैन ने जिुलाई 2025 में यह �ाफ़-�ाफ़ कहा
था: अगर अदालत में मुक़दमा चले, तो कंपनी को बिातचीत �ौंपने का आदेश �दया जिा �कता है।

और यह कोई कोरी कल्पना नहीं है। 5 जनवरी 2026 को अमे�रका के एक �ंघीय (फे़डरल) जिजि ने वह आदेश बिरक़रार
रखा, �जि�के तहत OpenAI को इस्तेमाल करने वालों की 20 �म�लयन बातचीत का एक नमूना मुक़दमा करने वालों के
हवाले करना होगा — नाम और पहचान हटाकर, ले�कन ये अ�ली, जिीते-जिागते लोगों की बिातचीत हैं, �जिन्होंने इ�के �लए
कभी हामी नहीं भरी।

�लंक माँ�गए — और उन्हें खो�लए। �च में खो�लए, ��फ़र्स  यह देखकर �ंतोष न कर ली�जिए �क वे "भरो�ेमंद लगते
हैं"। गढ़िा हुआ �लंक भी �बिलु्कल �ही �दखता है। चैट में �लखने के �लए एक वाक्य: "मुझे अपने स्रोतों के �लंिक
दी�जए और बताइए �क आप ठीक-ठीक �कन बातों पर पके्क नहीं हैं।"

1

जाँ�चए �क स्रोत सच में मौजूद है। �कताबि, क़ानून या लेख का ठीक-ठीक नाम कॉपी की�जिए और उ�े �क�ी आम
�चर्स इंजिन में डालकर खो�जिए। कुछ नहीं �मला, तो �मझ ली�जिए �क वह गढ़िा हुआ था।

2

वही सवाल �कसी दसूर ेढंग से, नई चैट में पू�छए। अगर जिवाबि बिदल जिाए, तो मॉडल को जिवाबि पता नहीं है — वह
अंदाज़ा लगा रहा है।

3

कोई भी ज़रूरी बात �कसी इंसान से पक्की की�जए। डॉक्टर, वकील, आपका बिैंक, �रकारी �ेवाओ ंकी वेबि�ाइट।
AI �क�ी �वशेषज्ञ �े बिात करने की तैयारी कराने में बिहुत अच्छा है, ले�कन �वशेषज्ञ की जिगह नहीं ले �कता।

4
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चैट में कभी न �लखें

आपके डेटा परि आपके अ�धकारि — से�टंग्स के अलाविा

भारत का �ड�जिटल प�र्सनल डेटा प्रोटेक्शन क़ानून (DPDP Act) आपको यह हक़ देता है �क आप कंपनी �े पूछें
�क उ�के पा� आपका कौन-�ा डेटा है और उ�े �मटाने को कहें। ले�कन ये अ�धिकार मई 2027 �े लागू होंगे। तबि
तक ऐप की �े�टंग्स ही आपका मुख्य �ाधिन हैं — इ��लए पाठ 2 की �े�टंग्स ज़रूर देख ली�जिए।

�ब्रटेन और यूरोपीय �ंघ में रहने वालों के पा� GDPR के तहत ये अ�धिकार अभी �े हैं: OpenAI, Anthropic या
Google को आम तौर पर एक महीने में जिवाबि देना होता है, और जिवाबि न आए तो डेटा �ुरक्षिा �ंस्था में �शकायत
मुफ़्त है — �ब्रटेन में Information Commission (�जि�े अबि भी ICO कहा जिाता है)। अमे�रका में ऐ�ा कोई
देशव्यापी क़ानून नहीं है; कै�लफ़ो�नर्टि या जिै�े कुछ राज्य जिानने और �मटवाने का अ�धिकार देते हैं।

यहि बेवजहि का डर क्यों नहिीं हैि — जो पहिले हिी हिो चुका हैि

Samsung, 2023। कमर्सचा�रयों को ChatGPT इस्तेमाल करने की छूट �मलने के 20 �दन के अंदर ही वे तीन बिार
काम की गोपनीय चीज़ें उ�में डाल चुके थे: �ो�र्स कोड, कंपनी का अंदरूनी कोड और एक मी�टंग का �ल�खत ब्योरा।
कंपनी ने अपने काम के फ़ोन-कंप्यूटर और अंदरूनी नेटवकर्स  पर जिनर�ेटव AI (ऐ�ा AI जिो ख़ुद �लखता है और तस्विीरें
बिनाता है) पर रोक लगा दी।

ChatGPT, 2025 की ग�मर्मियाँ। "इ� चैट को खोजि में �दखने दें" जिै�ी एक �ु�वधिा की वजिह �े लगभग 4,500 बिातचीत
Google �चर्स में �दखने लगीं — इनमें मान��क �ेहत और पा�रवा�रक मामलों की बिातचीत भी थी। अगस्त 2025 में
यह �ु�वधिा हटा दी गई। ध्यान दें: इसका असर �सफ़र्ट  उन चै� पर पड़ा, �जन्हें इस्तेमालि करने वालिों ने ख़ुद सबके �लिए
खुलिा (प�ब्लिक) बनाया था।

Chat & Ask AI ऐप, 2026 की शुरुआत। �वर्सर की एक ग़लत �े�टंग की वजिह �े 25 �म�लयन इस्तेमाल करने वालों
के लगभग 300 �म�लयन संदेश खुले में पडे़ि रहे, �जिन्हें कोई भी देख �कता था — पूरी की पूरी बिातचीत। इ� ऐप को
50 �म�लयन �े ज़्यादा लोग इस्तेमाल करते हैं। ��फ़र्स  आ�धिका�रक ऐप ही इस्तेमाल करने की यह एक और वजिह है।

�दसंबर 2025। Chrome ब्राउज़र के दो एक्सटेंशन (ब्राउज़र में जिोडे़ि जिाने वाले छोटे प्रोग्राम), �जिन्हें कुल �मलाकर
900,000 �े ज़्यादा बिार इंस्टॉल �कया गया था, चुपचाप लोगों की बिातचीत अपरा�धियों के �वर्सर पर भेजि रहे थे।

पा�पोटर्स  या पहचान पत्रि की जिानकारी, कोई भी राष्ट्रीय पहचान नंबिर या टैक्स नंबिर — आधिार नंबिर, पैन
नंबिर, अमे�रका का Social Security नंबिर, �ब्रटेन का National Insurance नंबिर, कनाडा का SIN,
ऑस्टे्र�लया का TFN, आयरलैंड का PPS नंबिर

एक बार वाले कोड (OTP)। वह नंबिर जिो लॉ�गन करते या पै�े चुकाते �मय SMS �े या �क�ी ऐप में आता
है। �क�ी बिैंक, �क�ी पु�ल� वाले, �क�ी �डलीवरी कंपनी और �क�ी AI �ेवा को इ�की कभी ज़रूरत नहीं
होती। जिो भी इ�े माँगे, वह ठग है।

काडर्स और बिैंक खाते के नंबिर, PIN, पा�वडर्स, �क्रप्टो वॉलेट के �ीड फे़्रिज़ (वे गुप्त शब्द �जिन�े वॉलेट खुलता है)

दस्तावेज़ों की फ़ोटो — पा�पोटर्स , बिैंक से्टटमेंट, बिीमा पॉ�ल�ी, डॉक्टर का पचार्स

पूरा मे�डकल �रकॉडर्स, �जि� पर आपका नाम और आपकी बिीमा�रयाँ �लखी हों

�क�ी चल रहे मुक़दमे या झगडे़ि �े जिुड़िी कोई भी बिात

द�ूर ेलोगों की �नजिी जिानकारी — �क�ी �रश्तेदार की �ेहत, �क�ी और के पै�ों का �ह�ाबि और पता

काम के राज़: कोड, अनुबिंधि (कॉन्टै्रक्ट), ग्राहकों की �ू�चयाँ, मी�टंग में हुई बिातों का �ल�खत ब्योरा

ऐ�ी कोई भी बिात जिो आप ��फ़र्स  डॉक्टर को भरो�े में बिताते

• 

• 

• 

• 
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अलग से, और ध्यान से: अकेलेपन के बार ेमें

AI �े बिात करना अच्छा लगता है। वह हमेशा मौजिूद रहता है, कभी �चढ़िता नहीं, हमेशा हाँ में हाँ �मलाता है। यह आ�ख़री बिात
कोई ख़ूबिी नहीं है, बि�ल्क उ�े बिनाया ही ऐ�े गया है: मॉडल इ� तरह तैयार �कए जिाते हैं �क वे लोगों को प�ंद आएँ, उन�े
बिह� न करें।

��तंबिर 2025 में अमे�रका के �ंघीय व्यापार आयोग (FTC) ने उन �ात कंप�नयों की औपचा�रक जिाँच शुरू की, �जिनके
चैटबिॉट (बिात करने वाले कंप्यूटर प्रोग्राम) �ाथी और दोस्त होने का �दखावा करते हैं। इ� �रकारी �ंस्था का ध्यान बिच्चों
और �कशोरों पर है, ले�कन हमेशा हाँ में हाँ �मलाने वाले �ाथी �े लगाव बिड़िों में भी �बिलु्कल इ�ी तरह पैदा होता है, और
अकेले लोगों पर इ�का अ�र और भी गहरा हो �कता है।

�च कहें तो शोधि �े �मली-जिुली तस्विीर बिनती है। कुछ अध्ययनों में चैटबिॉट �े बिात करने पर अकेलापन कम मह�ू� हुआ
— पर थोडे़ि �मय के �लए, एक हफ़्ते के अंदर। और एक �ाल चला एक अध्ययन भी है, �जि�में चार प�श्चिमी देशों के दो
हज़ार �े ज़्यादा लोग शा�मल थे। उ�में �ाथी की तरह चैटबिॉट का बिढ़िता इस्तेमाल, उल्टा, आगे चलकर बढ़ते अकेलेपन
का संकेत �नकला (लेखक ख़ुद इ�े शुरुआती खोजि मानते हैं, पक्का नतीजिा नहीं)। लगता है, �ारा फ़क़र्स  एक बिात �े पड़िता
है:

एक आसान �नयम

अ�ली लोगों के साथ-साथ AI अच्छा है, और उनकी जगह बिुरा। ख़तर ेका �ंकेत तबि है, जिबि आप अपनी �बि�े
�नजिी बिातें �क�ी इं�ान के बिजिाय चैट को बिताने लगें। अगर यह बिात आप पर या आपके �क�ी अपने पर लागू
होती है, तो यह �क�ी अ�ली इं�ान �े बिात करने की वजिह है, कोई �े�टंग बिदलने की नहीं।
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// पाठ 5

AI औरि ठग
जिो औज़ार �चट्ठी �लखने में आपकी मदद करता है, वही ठगों की भी मदद करता है — आपको �चट्ठी �लखने में। और
आपकी बिेटी की आवाज़ की नक़ल बिनाने में भी।

ख़तरा �कतना बड़ा हैि — FBI के आ�धिका�रक आँकडे़

ये अमे�रका के आँकडे़ हैं। ये अमे�रका की जिाँच एजिें�ी FBI की 2025 की �ाइबिर अपराधि �रपोटर्स  �े �लए गए हैं (यह �रपोटर्स
अप्रैल 2026 में छपी)। इ� �रपोटर्स  में पहली बिार AI पर एक अलग �हस्सा था। आपका देश भी लगभग पके्क तौर पर अपने
आँकडे़ि छापता है। अ�ली बिात रुझान है, ठीक-ठीक �ंख्याएँ नहीं।

22,364
अमे�रका में ऐ�ी �शकायतें,
�जिनमें AI का �ज़क्र है

$893 �म�लयन
इन �शकायतों में लोगों ने गँवाए

$7.7 �ब�लयन
60 �ाल �े ज़्यादा उम्र के लोगों ने
गँवाए — हर तरह की ठगी में,
��फ़र्स  AI वाली में नहीं

+59%
60 �े ज़्यादा उम्र वालों के इ�
नुक़�ान में एक �ाल में बिढ़िोतरी

स्कीम 1. नक़ली आवाज़ — "आपके पोते का फ़ोन"

FBI के मुता�बिक़ यह ऐ�े होता है: अपराधिी आपके �क�ी अपने की आवाज़ में छोटी-छोटी ऑ�डयो �क्लिप बिनाते हैं, �क�ी
मु�ीबित का नाटक करते हैं और फ़ौरन पै�े माँगते हैं — या �फरौती माँगते हैं।

आवाज़ �क�ी भी ऐ�े वी�डयो �े ले ली जिाती है �जि�े कोई भी देख �कता है: �ोशल मी�डया पर जिन्म�दन की बिधिाई, कोई
वॉइ� मै�ेजि, सू्कल के कायर्सक्रम की कोई �क्लिप। बि� कुछ सेकंड की �रकॉ�डर्निं ग काफ़ी है। �ुरक्षिा कंपनी McAfee के एक
�वर्दे (2023, �ात देश, 7,000 लोग) में हर चार में �े एक व्य�क्त ने कहा �क उनका या उनके �क�ी जिानने वाले का
�ामना आवाज़ की नक़ल वाली ठगी �े हो चुका है।

इ�का एक और भी डरावना रूप है — "वचुर्सअल �कडनै�पंग", यानी नक़ली अपहरण: नक़ल की गई आवाज़ और �ाथ में
नक़ली तस्विीरें, ता�क प�रवार को यक़ीन हो जिाए �क उनके �क�ी अपने को अगवा कर �लया गया है।

बचावि — FBI की आ�धका�रिक सलाह

अपने प�रवार के साथ एक कोड वडर्ज़ तय कर ली�जए। FBI की चेतावनी के शब्दों में: "अपने प�रवार के �ाथ
�मलकर एक गुप्त शब्द या छोटा वाक्य बिनाइए, ता�क आप उनकी पहचान पक्की कर �कें ।"

शब्द बेमतलब हो और उसका आपसे कोई लेना-देना न हो: पालतू जिानवर का नाम नहीं, माँ का शादी �े
पहले वाला �रनेम नहीं, उ� गली का नाम नहीं जिहाँ आप बिडे़ि हुए — ये �बि बिातें बिहुत पहले ही लीक होकर
तरह-तरह के डेटाबिे� में पहँुच चुकी हैं। कुछ ऐ�ा, जिै�े "बिैंगनी केतली"।

इ�े आमने-�ामने �मलकर ज़ुबिानी बिताइए। इसे �कसी मैसेज में मत �ल�खए।

�बिको बिताइए: माता-�पता, बिच्चे, नाती-पोते, प�त या पत्नी।

कोड वडर्ज़ दसूरी जाँच है, अकेली जाँच नहीं। पहली जिाँच यह है: फ़ोन का�टए और ख़ुद वाप� फ़ोन की�जिए।

• 

• 

• 

• 
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इस ठगी के चारि संकेत — इन्हें याद करि ली�जिए

जल्दबाज़ी। "अभी के अभी", "द� �मनट बिाद बिहुत देर हो जिाएगी"।

बात �छपाने को कहना। "बि� मम्मी को मत बिताना", "�क�ी को फ़ोन मत करना"।

वे आपसे कोई कोड पढ़कर सुनाने को कहते हैं। अभी-अभी SMS पर एक बिार इस्तेमाल होने वाला कोड
(OTP) आया है, और वे उ�े "आपकी पहचान जिाँचने के �लए" माँगते हैं। पूरी ठगी यही है — कोड बिताने का
मतलबि है अपना खाता या अपने पै�े उनके हवाले कर देना।

पैसे देने का अजीब तरीक़ा। �क�ी और के काडर्स पर ट्रां�फ़र, �क्रप्टोकरें�ी, �गफ़्ट काडर्स, पेमेंट ऐप, या नक़द
पै�े लेने घर आया कू�रयर वाला। अमे�रकी एजिें�ी FTC का �नयम: ऐसे �कसी को कभी पैसे न दें, जो �ज़द करे
�क आप �सफ़र्ज़  �क्रप्टोकरें�ी, Western Union या MoneyGram जिै�ी पै�े भेजिने वाली �क�ी ��वर्टि�, �क�ी
पेमेंट ऐप या �गफ़्ट काडर्स �े ही पै�े दे �कते हैं। और FTC के अपने शब्दों में: "��फ़र्स  ठग ही �क्रप्टोकरें�ी में पै�े
माँगते हैं।"

स्कीम 2. नक़ली वी�डयो

डीपफेक ऐ�ा वी�डयो या आवाज़ की �रकॉ�डर्निं ग है �जि�े AI �े नक़ली बिनाया गया हो, ता�क लगे �क उ�में कोई अ�ली
इं�ान �दख रहा है या बिोल रहा है। �बि�े मशहूर �म�ाल: �ब्रटेन की इंजिी�नय�रंग कंपनी Arup के हांगकांग दफ़्तर के एक
कमर्सचारी ने एक वी�डयो कॉल के बिाद कुल लगभग $25 �म�लयन के 15 ट्रांसफ़र कर �दए। उ� कॉल में उसके अलावा
बाक़ी सभी लोग, कंपनी के फ़ाइनेंस प्रमुख समेत, नक़ली थे — उन्हें कंपनी के बिडे़ि अ�धिका�रयों के ऐ�े वी�डयो �े
जिोड़िकर बिनाया गया था �जिन्हें कोई भी देख �कता था। जिनवरी 2026 में �स्विट्ज़रलैंड के श्वीत्स कैं टन की एक कंपनी ने
ऐ�ी ही एक चाल में कई �म�लयन फ़्रिैं क गँवा �दए, फ़क़र्स  बि� इतना था �क यहाँ ��फ़र्स  आवाज़ इस्तेमाल हुई: दो हफ़्तों तक
एक व्य�क्त फ़ोन करता रहा और AI �े बिदली गई आवाज़ में कंपनी के मा�लक का एक जिाना-पहचाना कारोबिारी �ाझेदार
बिनकर बिात करता रहा।

आम लोगों को बिडे़ि पैमाने पर फँ�ाने के �लए ठग ऐ�े �वज्ञापन चलाते हैं, �जिनमें "मशहूर लोग" �क�ी �नवेश की �लाह
देते �दखते हैं। �ब्रटेन में �बि�े ज़्यादा �जिनकी नक़ल बिनाई जिाती है, वे हैं पै�ों के मामलों के पत्रिकार मा�टर्टि न लुई�। 2022
और 2023 में �ब्रटेन की ठगी-�शकायत �ेवा Action Fraud को �मली �शकायतों में �जितनी बिार �क�ी मशहूर हस्ती का
नाम आया, उनमें �े लगभग एक-�तहाई (32%) बिार नाम उन्हीं का था। BBC के दजिर्स �कए एक मामले में £76,000 का
नुक़�ान हुआ।

सच कहें तो: आँखों से देखकरि आप इसे नहीं पकड़ पाएँगे

FBI की �लाह अबि भी यही है �क उँग�लयों, दाँतों और परछाइयों को ध्यान �े दे�खए — ले�कन ��फ़र्स  इ�ी के
भरो�े नहीं रहा जिा �कता। 56 अध्ययनों की एक �मीक्षिा के मुता�बिक़ इंसान औसतन लगभग 55% बार सही
पहचान पाते हैं, यानी लगभग ��क्का उछालने �जितना। iProov कंपनी के 2,000 लोगों पर �कए एक प्रयोग में 
�सफ़र्ज़  0.1% — यानी दो हज़ार में से लगभग दो लोग — �बि कुछ �ही पहचान पाए, जिबि�क 60% �े ज़्यादा लोगों
को पूरा भरो�ा रहा �क वे पहचान �कते हैं, चाहे अ�ल में पहचान पाते हों या नहीं।

इस�लए काम "ध्यान से देखना" नहीं आता, ब�ल्क यह आता है:

1. 

2. 

3. 

4. 

फ़ोन का�टए और ख़ुद वापस फ़ोन की�जए — उ� नंबिर पर जिो पहले �े आपके पा� है। उ� नंबिर पर नहीं जिो आपको
अभी बिताया गया। यह ख़ुद FBI की �लाह है।

�कसी दसूर ेरास्ते से जाँ�चए। फ़ोन आया है, तो मै�ेजि भे�जिए। वी�डयो आया है, तो उ� �रश्तेदार को फ़ोन की�जिए।

कोड वडर्ज़।
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स्कीम 3. AI के �लखे ईमेल और मैसेज

ऐसे मैसेज �जतने ईमेल पर आते हैं, उतने ही WhatsApp और Telegram पर भी — बिहुत �े लोगों के पा� तो वहीं कहीं
ज़्यादा आते हैं। �क�ी अनजिान नंबिर �े मै�ेजि, �जि�की फ़ोटो में �क�ी कंपनी का लोगो हो, आपको �क�ी "�नवेश" ग्रुप में
जिोड़ि �लया जिाना, नए नंबिर �े �क�ी "दोस्त" का मै�ेजि, वी�डयो कॉल के दौरान अपनी स्क्रीन �दखाने (शेयर करने) को
कहना, आपको फ़ॉरवडर्स की गई कोई �रकारी-�ी �दखने वाली PDF फ़ाइल। नीचे �दए गए दोनों �नयम हर जिगह लागू होते
हैं, मै�ेजि चाहे कहीं �े भी आए।

�फ़�शंग ठगी की वह चाल है �जि�में ऐ�ा मै�ेजि भेजिा जिाता है मानो वह आपके बिैंक, �क�ी �डलीवरी कंपनी या आपके
�क�ी �ाथी की ओर �े हो, ता�क आप अपना पा�वडर्स बिता दें या पै�े भेजि दें। �ब्रटेन के राष्ट्रीय �ाइबिर �ुरक्षिा कें द्र (NCSC)
ने 2024 में ही इ�की चेतावनी दे दी थी: AI की मदद �े ऐ�े अ�ली लगने वाले जिाल बिनाए जिा �कते हैं "अनुवाद, स्पे�लंग
और व्याकरण की उन ग़ल�तयों के �बना, �जनसे अक्सर �फ़�शंग पकड़ में आ जाती है", और जिल्द ही "हर �क�ी के �लए,
चाहे वह �ाइबिर �ुरक्षिा को �कतना भी �मझता हो, यह परखना मु�श्किल होगा �क कोई ईमेल या पा�वडर्स री�ेट करने की
माँग अ�ली है या नहीं"। आजि, 2026 में, यह बिात �च हो चुकी है।

पुरिाना �नयम अब काम नहीं करिता

हम �बिको ��खाया गया था �क "ठग टाइ�पंग की ग़ल�तयों और ग़लत-�लत अंग्रेज़ी �े पकडे़ि जिाते हैं"। इसे भूल
जाइए। आजि �क�ी ठग की �चट्ठी आपके डॉक्टर के �क्लि�नक �े आई �चट्ठी �े भी अच्छी �लखी होती है। उ�े इ�
बिात �े मत पर�खए �क वह कैसे �लिखी गई है, बि�ल्क इ��े पर�खए �क वह आपसे माँग क्या रही है।

अबि �कन बिातों पर ध्यान दें:

जिल्दबिाज़ी और धिमकी ("24 घंटे में आपका खाता बिंद कर �दया जिाएगा")

ईमेल में �दए �लंक पर जिाकर "अपनी जिानकारी कन्फ़मर्स करने" को कहना

�क�ी जिानी-पहचानी कंपनी या �ंस्था के �बिल में बिैंक खाते का ब्योरा बिदला हुआ होना

पै�े देने का कोई अनजिाना तरीक़ा

मैसेज में �दए गए फ़ोन नंबर, �लंक या पते का कभी इस्तेमाल मत की�जए। वेबि�ाइट का पता ख़ुद टाइप करके जिाइए,
या अपने काडर्स या �बिल पर छपे नंबिर पर फ़ोन की�जिए।

FTC की चेतावनी है �क इंटरनेट पर कुछ खोजने (सचर्ज़ करने) पर सबसे ऊपर �दखने वाले नतीजे पैसे देकर लगाए गए
�वज्ञापन हो सकते हैं, और कभी-कभी ठग भी ये �वज्ञापन ख़रीदते हैं। नीचे स्क्रॉल करके �बिना �वज्ञापन वाले नतीजिों
तक जिाइए।

FBI का एक छोटा-�ा नारा है जिो आ�ानी �े याद रहता है: "Take a Beat" — यानी, ज़रा रु�कए। ठगी जिल्दबिाज़ी के दम
पर चलती है। पाँच �मनट रुक जिाने �े लगभग हर चाल नाकाम हो जिाती है।

पैसों का �नयम: अगर वे �ज़द करें �क पै�े देने का एक ही तरीक़ा है — पै�े भेजिने वाली कोई ��वर्टि�, �क�ी अनजिान
के काडर्स पर ट्रां�फ़र, �क्रप्टोकरें�ी या �गफ़्ट काडर्स — तो वे ठग हैं।

"कोई मशहूर हस्ती इस �नवेश की सलाह दे रही है" — इस पर: अगर यह �च होता, तो आम अख़बिार और न्यूज़ चैनल
इ�की ख़बिर दे रहे होते, और यह बिात उ� व्य�क्त के अपने आ�धिका�रक पेजि या चैनल पर भी होती। �ोशल मी�डया पर
आपके �ामने आया कोई �वज्ञापन कुछ �ा�बित नहीं करता।

• 

• 

• 

• 

• 

• 
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औरि एक काम की बात: AI को ठगों के �ख़लाफ़ भी इसे्तमाल �कया जिा सकता है

कोई शक वाला मै�ेजि आए, तो उ�े पाठ 3 के तैयार �वाल 12 के �ाथ चैट में �चपका दी�जिए। AI एक-एक �बंिदु
करके बिताएगा �क क्या गड़िबिड़ि लग रहा है। यह ठीक वै�ा काम है �जि�में AI मा�हर है: तथ्य याद करने के बिजिाय
�लखी हुई बिात को परखना।

स्कीम 4. वी�डयो कॉल पर "पु�लस अफ़सर" — �ड�जटल अरसे्ट

यह "पोते के फ़ोन" वाली ठगी का उल्टा रूप है: यहाँ मु�ीबित में फँ�ा कोई �रश्तेदार नहीं होता, बि�ल्क कोई अ�धिकारी आप
पर आरोप लगाता है। कोई ख़ुद को पु�ल� अफ़�र, कस्टम अ�धिकारी, टैक्स इंस्पेक्टर या बिैंक के �ुरक्षिा �वभाग का
बिताकर वी�डयो कॉल करता है; �क�ी मै�े�जंिग ऐप पर �रकारी-�ी �दखने वाली �चट्ठी आती है; आप�े कहा जिाता है �क
कैमर ेके �ामने बिने र�हए, �क�ी को कुछ मत बिताइए, और "जिाँच के �लए" या "�क�ी �ुर�क्षित खाते में" पै�े ट्रां�फ़र कर
दी�जिए। कई देशों में AI के �हार ेहोने वाली यह �बि�े बिड़िी ठगी है, और यह इ��लए कामयाबि होती है क्यों�क डर के मारे
लोग जिाँच नहीं करते। भारत में इ�े "�ड�जिटल अरसे्ट" कहा जिाता है। ��तंबिर 2026 में FBI ने चेतावनी दी �क ठग अबि AI की
मदद �े वी�डयो कॉल पर पु�ल� अफ़�र और �रकारी अ�धिकारी बिनकर �ामने आते हैं।

विह �नयम जिो इस ठगी को ख़त्म करि देता है

द�ुनया में कहीं भी कोई पु�लस, टैक्स �वभाग, कस्टम �वभाग या बैंक वी�डयो कॉल या मैसे�जंग ऐप पर �कसी
को �गरफ़्तार नहीं करता, पूछताछ नहीं करता और जुमार्ज़ना नहीं लगाता। और इनमें से कोई भी आपसे कभी पैसे
�कसी "सुर�क्षित खाते" में भेजने को नहीं कहेगा। फ़ोन काट दी�जिए। �फर उ� �ंस्था को ऐ�े नंबिर पर फ़ोन
की�जिए जिो आपने ख़ुद ढँूढा हो।

अगर ठगी हिो हिी चुकी हैि

�कसी नक़ली ऐप के �लए आपके पैसे कट गए: Apple — reportaproblem.apple.com (�ब्स�क्रप्शन अलग �े
रद्द की�जिए: Settings → आपका नाम → Subscriptions)। Android — support.google.com/googleplay,
�रफं़ड (पै�े वाप�ी) वाला �हस्सा।

आपने अपने कंप्यूटर पर कोई नक़ली प्रोग्राम चला �दया: मानकर च�लए �क आपके पा�वडर्स और ब्राउज़र �ेशन चोरी
हो चुके हैं — ब्राउज़र �ेशन वह चीज़ है �जि�की वजिह �े आप वेबि�ाइटों पर लॉग-इन बिने रहते हैं। अपने पा�वडर्स �कसी
दसूर ेफ़ोन या कंप्यूटर से बिद�लए, �बि�े पहले ईमेल और बिैंक के।

आपने पैसे भेज �दए: सबसे पहले अपने बैंक को फ़ोन की�जए, उसी घंटे के अंदर। कभी-कभी ट्रां�फ़र को अबि भी रोका
या वाप� मँगाया जिा �कता है। �फर इ�की �शकायत दजिर्स की�जिए — नीचे दी गई टेबिल में आपके देश का नंबिर है।

श�मर्मिंदा मत होइए। बिड़िी अंतरराष्ट्रीय कंप�नयों के फ़ाइनें� प्रमुख तक इन चालों में फँ� जिाते हैं। चुप रहने �े ��फ़र्स  ठग
का फ़ायदा होता है — अपने क़रीबिी लोगों को बिताइए, ता�क वे भी �ावधिान हो जिाएँ।

कहाँ �शकायत करें — अपना देश ढँू�ढए। �शकायत �े ही पै�ा रोका जिा �कता है और अगले व्य�क्त को चेतावनी �मलती है।
आपातकालीन नंबिर (भारत में 112, अमे�रका और कनाडा में 911, �ब्रटेन में 999, ऑस्टे्र�लया में 000; खाड़िी देशों और नेपाल
के पु�ल� नंबिर ता�लका में हैं) तभी �मलाइए जिबि �क�ी की जिान को तुरतं ख़तरा हो।

• 

• 

• 

• 
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देश फ्रॉड की �शकायत कहाँ करिें

भारत — पैसा चला गया तुरतं 1930 पर कॉल करें या cybercrime.gov.in पर �शकायत दजिर्स करें।
जिल्दी बिताने �े पै�ा ठगों तक पहँुचने �े पहले रोका जिा �कता है। उ�ी �मय
अपने बिैंक को भी बिताइए

भारत — �बना आपकी मज़र्ज़ी के बैंक या UPI से पैसा कटा उ�ी �मय अपने बिैंक या पेमेंट ऐप को बिताइए — �जितनी देर होगी, पै�ा वाप�
�मलने की उम्मीद उतनी कम होगी। बिैंक 30 �दन में जिवाबि न दे या जिवाबि ठीक
न लगे, तो RBI लोकपाल में मुफ़्त �शकायत करें: cms.rbi.org.in या टोल-फ़्रिी
14448

भारत — सं�दग्ध कॉल, SMS या WHATSAPP संदेश �ंचार �ाथी पोटर्सल (sancharsaathi.gov.in) की चक्षिु �ु�वधिा में �रपोटर्स  करें।
वहीं आप देख �कते हैं �क आपके नाम पर कौन-कौन �े मोबिाइल नंबिर चल
रहे हैं, और खोया या चोरी हुआ फ़ोन बिंद करवा �कते हैं

UAE पु�ल� — 999। ऑनलाइन ठगी की �शकायत दबुिई पु�ल� के eCrime
पे्लटफ़ॉमर्स (ecrimehub.gov.ae) पर, या अपने अमीरात की पु�ल� में

सऊदी अरब पु�ल� — �रयाद, मक्का और पूवर्वी प्रांत में 911, बिाकी प्रांतों में 999। पै�ा चला
गया हो, तो उ�ी �मय अपने बिैंक की 24 घंटे चलने वाली फ्रॉड हेल्पलाइन पर
कॉल करें या बिैंक ऐप �े खाता और काडर्स तुरतं बिंद करें — �ऊदी कें द्रीय बिैंक
(SAMA) के �नयम �े हर बिैंक को ये �ु�वधिाएँ देनी होती हैं

क़तर पु�ल� — 999। ऑनलाइन ठगी: गृह मंत्रिालय का �ाइबिर अपराधि �नरोधिक कें द्र
— 2347444, हॉटलाइन 66815757, ईमेल cccc@moi.gov.qa, या
Metrash2 ऐप में �रपोटर्स  करें। �ं�दग्ध लेन-देन �दखे तो तुरतं अपने बिैंक �े
�ंपकर्स  करें — यह क़तर के कें द्रीय बिैंक की �लाह है

कुवैत पु�ल� — 112। �ाइबिर अपराधि और ऑनलाइन ठगी: गृह मंत्रिालय का
इलेक्ट्रॉ�नक और �ाइबिर अपराधि �नरोधिक �वभाग — +965 97283939
(WhatsApp पर भी)

ओमान पु�ल� (Royal Oman Police) — 9999। ठगी की �शकायत इ�ी नंबिर पर या
�क�ी भी पु�ल� थाने में करें; थाने चौबिी�ों घंटे खुले रहते हैं। ऑनलाइन
बै्लकमेल की �शकायत: 80077444

बहरीन आपातकालीन नंबिर 999। �ाइबिर अपराधि और ऑनलाइन ठगी: गृह मंत्रिालय
का भ्रष्टिाचार-�नरोधिक और आ�थर्टिक व इलेक्ट्रॉ�नक �ुरक्षिा �नदेशालय —
हॉटलाइन 992, WhatsApp +973 17108108, या acees.gov.bh पर फ़ॉमर्स

नेपाल पु�ल� — 100। ऑनलाइन ठगी: नेपाल पु�ल� का �ाइबिर ब्यूरो (भोटा�हटी,
काठमांडू)। उ�की वेबि�ाइट cyberbureau.nepalpolice.gov.np �े
"Online Financial Fraud" �शकायत फ़ॉमर्स लेकर �क�ी भी पु�ल� दफ़्तर में
दें, या cyberbureau@nepalpolice.gov.np पर ईमेल करें — पहचान पत्रि
की कॉपी, वेबि पते और स्क्रीनशॉट �ाथ लगाएँ। बिैंक �शकायत हल न कर,े तो
नेपाल राष्ट्र बिैंक: gunaso.nrb.org.np

अमे�रका ic3.gov (FBI) और reportfraud.ftc.gov। ic3.gov पता खुद टाइप करें: FBI
चेतावनी देता है �क इ�की नकली कॉ�पयों का प्रचार डीपफेक वी�डयो �े हो
रहा है

�ब्रिटेन reportfraud.police.uk या 0300 123 2040 — स्कॉटलैंड में पु�ल�
स्कॉटलैंड, 101। अपने बिैंक �े �ुर�क्षित बिात करने के �लए 159 �मलाइए
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देश फ्रॉड की �शकायत कहाँ करिें

कनाडा reportcyberandfraud.canada.ca — कनाडा की राष्ट्रीय ऑनलाइन
�शकायत व्यवस्था; फ़ोन 1-888-495-8501, कामकाजिी �दनों में

ऑस्टे्र�लया scamwatch.gov.au (यहाँ ठगी की जिानकारी �हंदी में भी है) और
cyber.gov.au (ReportCyber)

कोई और देश पहले अपना बिैंक, �फर स्थानीय पु�ल�। अपने देश की �रकारी वेबि�ाइट पर
ठगी की �शकायत का तरीक़ा खो�जिए। �जि� �ंदेश �े धिोखा हुआ, उ�में �दया
नंबिर कभी न �मलाएँ

पाठ 5 का अभ्यास — पूरिे कोसर्रा की सबसे ज़रूरिी बात

आजि ही अपने बिच्चों, माता-�पता और नाती-पोतों को फ़ोन की�जिए और एक कोड वडर्ज़ तय कर ली�जए — ज़ुबिानी,
मै�ेजि में �लखकर नहीं। इ�में दो �मनट लगते हैं, और �क�ी �दन यही �बि कुछ बिचा �कता है।
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प�र�शष्टि

एक पन्न ेकी पचर्ची
इ�े छा�पए और कंप्यूटर के पा� र�खए।

अच्छा सवाल �लखने का फ़ॉमूर्मूला

काम

काम बिताने वाले
शब्द �े शुरू करें:
�ल�खए,
�मझाइए, तुलना
की�जिए, छोटा
की�जिए

मैं कौन हँू

उम्र, आप �कतना
जिानते हैं, जिो
�लखवाना है वह
�क�के �लए है

पूरी बिात

ब्योर,े तारीख़ें,
रक़में, शतर्तें

जिवाबि का रूप

लंबिाई, लहजिा,
ता�लका या �ूची

मुझ�े �वाल

"अगर और
जिानकारी चा�हए,
तो मुझ�े पू�छए"

लक्ष्य: लगभग 21 शब्द। नए लोगों की �बि�े बिड़िी ग़लती है �वाल को बिहुत छोटा रखना।

पाँच वाक्य जो हिमेशा काम आते हिैं

"और आ�ान भाषा में �मझाइए, जिै�े मेरी उम्र 10 �ाल हो।"

"यह बिहुत लंबिा है। इ�े पाँच वाक्यों में छोटा की�जिए।"

"इंटरनेट पर खो�जिए और मुझे अपने स्रोतों के �लंक दी�जिए।"

"अगर आपको पक्का नहीं पता, तो कुछ गढ़िने के बिजिाय �ाफ़ कह दी�जिए।"

"बिेहतर जिवाबि देने के �लए आप मुझ�े क्या पूछना चाहेंगे?"

नया �ंस्करण: ai-safety.lazarev.cloud 28



क्या काम करता हैि / क्या नहिीं

काम करिता है काम नहीं करिता (पुरिाना तरिीक़ा)

पूरी जिानकारी और �ाफ़ ब्योरे "आप 20 �ाल के अनुभव वाले �वशेषज्ञ हैं"

नए ��र े�े शुरू करने के बिजिाय, कई बिार में जिवाबि �ुधिरवाना "क़दम-दर-क़दम �ो�चए"

पेपर�क्लिप वाले �नशान �े दस्तावेज़ जिोड़िना "आपको $1,000 �मलेंगे"

इंटरनेट पर खोजि चालू करना �मन्नतें, धिम�कयाँ, जिल्दी का दबिाव

AI �े कहना �क वह आप�े �वाल पूछे ख़ा� �नशान और टैग

चैट में ये चीज़ें कभी न �लखें

पहचान पत्रि · आधिार, पैन जिै�े पहचान और टैक्स नंबिर · काडर्स और बिैंक खाते के नंबिर · पा�वडर्स · OTP (एक बार
का कोड) · दस्तावेज़ों की फ़ोटो · आपके नाम वाली मे�डकल �रपोटर्स  · द�ूर ेलोगों की जिानकारी · दफ़्तर की
गुप्त बिातें · चल रहे �क�ी क़ानूनी मामले �े जिुड़िी कोई भी बिात।

AI से हुई बातचीत, डॉक्टर या वकीलि से हुई बात जैसी क़ानूनन गोपनीय नहीं होती। जनवरी 2026 में एक
अदालित ने OpenAI को नमूने के तौर पर 20 �म�लियन बातचीत सौंपने का आदेश �दया (लिोगों की पहचान
ह�ाकर)।

तथ्यों की जाँच — 4 क़दम

�लंक माँ�गए — और उन्हें खोलकर दे�खए

खोजिकर पक्का की�जिए �क वह स्रोत �च में मौजिूद है

वही बिात नई चैट में, द�ूर ेशब्दों में पू�छए

ज़रूरी बिातों के �लए �क�ी इं�ान �े पू�छए: डॉक्टर, वकील, बिैंक

ठगों से अपना बचाव

1. 

2. 

3. 

4. 

प�रवार के साथ एक कोड वडर्ज़ — यह अमे�रकी एजिें�ी FBI की �लाह है। ऐ�ा शब्द �जि�का कोई मतलबि न
हो, जिो ��फ़र्स  ज़ुबिानी तय हो और कभी �क�ी मै�ेजि में न �लखा जिाए।

फ़ोन का�टए और ख़ुद वापस फ़ोन की�जए — उ� नंबिर पर जिो आपके पा� पहले �े है।
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ऐप: नक़ली ऐप से ब�चए

ऐप ��फ़र्स  ऐप स्टोर �े, और वहाँ ख़ुद खोजिकर ही इंस्टॉल की�जिए। डेवलपर (ऐप बिनाने वाली कंपनी) का नाम
ठीक यही होना चा�हए: OpenAI या OpenAI OpCo, LLC / Anthropic PBC / Google LLC (iPhone पर:
Google)। हर हफ़्ते पै�े कटने वाला �ब्स�क्रप्शन ठगी है।

प�र�शष्टि

�लंक औरि स्रोत

कहिाँ जाएँ

ChatGPT — chatgpt.com · ऐप chatgpt.com/download

Claude — claude.ai · ऐप claude.com/download

Gemini — gemini.google.com

सीखने के �लए मुफ़्त सामग्री

OpenAI सहायता कें द्र — help.openai.com — ChatGPT �े जिुडे़ि लगभग हर �वाल के आ�धिका�रक जिवाबि

Claude सहायता कें द्र — support.claude.com — Claude के �लए भी यही

OpenAI Academy — academy.openai.com — ��टर्टि �फ़केट के �ाथ मुफ़्त को�र्स

सवाल �लखने पर Google की गाइड (PDF) — services.google.com — छोटी, काम की, उदाहरणों �े भरी

से�टंग्स के आ�धिका�रक पेज

ChatGPT में आपके डेटा की �े�टंग्स — help.openai.com/en/articles/7730893

ChatGPT की मेमोरी — help.openai.com/en/articles/8590148

ChatGPT में �वज्ञापन — help.openai.com/en/articles/20001047 · ये कहाँ �दखाए जिाते हैं — openai.com

Claude में �नजिता — claude.ai/settings/data-privacy-controls

Gemini में आपकी ग�त�व�धि — myactivity.google.com/product/gemini

दसूर ेरास्ते से जाँ�चए — फ़ोन आया है, तो मै�ेजि भेजिकर पू�छए।

अगर वे पैसे भेजने वाली �कसी स�वर्मिस, �कसी अनजान के काडर्ज़ पर ट्रांसफ़र, �क्रिप्टोकरेंसी या �गफ़्ट काडर्ज़
की �ज़द करें — तो वे ठग हैं।

साफ़-सुथरी, सही भाषा अब �कसी बात का सबूत नहीं है। यह दे�खए �क माँगा क्या जिा रहा है, यह नहीं �क
�लखा कै�े गया है।

पाँच �मनट रुक जाना लगभग हर चाल को नाकाम कर देता है।
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https://chatgpt.com
https://chatgpt.com/download
https://claude.ai
https://claude.com/download
https://gemini.google.com
https://help.openai.com/
https://support.claude.com/
https://academy.openai.com/
https://services.google.com/fh/files/misc/gemini_for_workspace_prompt_guide_october_2024_digital_final.pdf
https://help.openai.com/en/articles/7730893-data-controls-faq
https://help.openai.com/en/articles/8590148-memory-faq
https://help.openai.com/en/articles/20001047-ads-in-chatgpt
https://openai.com/index/chatgpt-ads-expands-southeast-asia-taiwan/
https://claude.ai/settings/data-privacy-controls
https://myactivity.google.com/product/gemini


सुरक्षा से जुडे़ स्रोत
FBI, 2025 की �ाइबिर अपराधि �रपोटर्स  (अप्रैल 2026) — fbi.gov · पूरी �रपोटर्स  ic3.gov (PDF)

FBI, AI की मदद �े होने वाली ठगी पर चेतावनी, कोड वडर्स वाली �लाह के �ाथ — ic3.gov/PSA/2024/PSA241203

FTC, आवाज़ की नक़ल (वॉइ� क्लिो�नंग) पर चेतावनी — consumer.ftc.gov

FTC, ठगी �े कै�े बिचें, पै�े चुकाने के तरीके़ वाले �नयम के �ाथ — consumer.ftc.gov · �क्रप्टोकरें�ी के बिार ेमें — consumer.ftc.gov

FTC, खोजि के नतीजिों में �बि�े ऊपर �दखने वाले, पै�े देकर लगवाए गए �वज्ञापन — consumer.ftc.gov

FTC, दोस्त या �ाथी बिनकर बिात करने वाले AI �हायकों की जिाँच — ftc.gov

NCSC (�ब्रटेन), "�ाइबिर ख़तर ेपर AI का �नकट भ�वष्य में अ�र" — ncsc.gov.uk

कैस्परस्की, AI ��वर्टि� के भे� में 92,000 हमले — kaspersky.co.uk

iProov, �कतने लोग �च में डीपफेक पहचान पाते हैं — iproov.com

BBC, मा�टर्टि न लुई� वाला डीपफेक �वज्ञापन और £76,000 का नुक़�ान — bbc.co.uk

MoneySavingExpert, ठगी में �जिन मशहूर लोगों के नाम इस्तेमाल हुए, उन पर Action Fraud के आँकड़िों का �वशे्लषण — 
moneysavingexpert.com

श्वीत्स कैं टन की पु�ल�, Polizeinews के ज़�रए, �स्विट्ज़रलैंड में आवाज़ की नक़ल �े ठगी का मामला (जिनवरी 2026) — polizeinews.ch

इं�ान डीपफेक को �कतनी अच्छी तरह पहचान पाते हैं, 56 अध्ययनों की �मीक्षिा — sciencedirect.com

Arup कंपनी का मामला, $25 �म�लयन का नुक़�ान — incidentdatabase.ai

FBI, वी�डयो कॉल पर AI की मदद �े पु�ल� और अ�धिकारी बिनकर आने वाले ठग (��तंबिर 2026) — ic3.gov/PSA/2026/PSA260917 ·
नक़ली IC3 वेबि�ाइटें , �जिनका प्रचार डीपफेक �े �कया गया (जिुलाई 2026) — ic3.gov/PSA/2026/PSA260720

OpenAI, ChatGPT Work — help.openai.com · इ�का क्लिाउड ब्राउज़र, वेबि�ाइटों की अनुम�तयाँ और �ुरक्षिा की �लाह — 
help.openai.com · Lockdown Mode — help.openai.com

Anthropic, Claude Cowork का �ुर�क्षित इस्तेमाल, प्रॉम्प्ट इंजिेक्शन (�छपे हुए �नदर्देश) �मेत — support.claude.com · Cowork और
चैट का एक ही Claude बिन जिाना — support.claude.com · Claude in Chrome — support.claude.com

Google, Gemini Spark: इ�े कौन और कहाँ इस्तेमाल कर �कता है, और �ुर�क्षित कै�े रहें — support.google.com · Mac पर फ़ाइलें
�मटाना और शेयर करना — support.google.com

सटीकता और �नजता से जुडे़ स्रोत
OpenAI, GPT-5.2 का मॉडल काडर्स (�द�ंबिर 2025) — इंटरनेट खोजि के �ाथ और उ�के �बिना ग़ल�तयों की दर — 
deploymentsafety.openai.com

सै्टनफ़ोडर्स RegLab, क़ानूनी काम के �लए बिने पेशेवर AI ��स्टम की ग़ल�तयाँ — reglab.stanford.edu

उन अदालती मामलों का डेटाबिे� �जिनमें AI के गढे़ि हुए हवाले �दए गए — damiencharlotin.com/hallucinations

Scientific American, लाइब्रेरी ऑफ़ वजिर्वी�नया का अनुमान: लाइब्रेरी �े पूछे गए �कतने �वाल AI ने �लखे — scientificamerican.com

अमे�रकन मे�डकल ए�ो��एशन, �ेहत �े जिुडे़ि �वालों के �लए AI का �ुर�क्षित इस्तेमाल — ama-assn.org · �वालों की �ूची (PDF)

अदालत ने OpenAI को 20 �म�लयन बिातचीत �ौंपने का आदेश �दया (जिनवरी 2026) — natlawreview.com

Chat & Ask AI ऐप �े 300 �म�लयन मै�ेजि का लीक होना — malwarebytes.com

OX Security, वे Chrome एक्सटेंशन जिो AI �े हुई बिातचीत आगे भेजि देते थे — ox.security

अकेलेपन पर शोधि: थोडे़ि �मय का अध्ययन (2025) — Journal of Consumer Research · �ाल भर चला अध्ययन (2026) — 
Psychological Science

सवाल �लखने से जुडे़ स्रोत
OpenAI, ChatGPT के �लए �वाल �लखने की �लाह — help.openai.com · "क़दम-दर-क़दम �ो�चए" के बिार ेमें — 
developers.openai.com

Anthropic, 2026 के �लए �बि�े अचे्छ तरीके़ — claude.com/blog

Google, �वाल �लखने की गाइड (PDF — "21 शब्द" वाले आँकडे़ि का स्रोत) — services.google.com · छोटे �ुझाव — 
support.google.com
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https://www.fbi.gov/news/press-releases/cryptocurrency-and-ai-scams-bilk-americans-of-billions
https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf
https://www.ic3.gov/PSA/2024/PSA241203
https://consumer.ftc.gov/consumer-alerts/2023/03/scammers-use-ai-enhance-their-family-emergency-schemes
https://consumer.ftc.gov/articles/how-avoid-scam
https://consumer.ftc.gov/articles/what-know-about-cryptocurrency-scams
https://consumer.ftc.gov/consumer-alerts/2025/04/online-search-results-good-bad-scammy
https://www.ftc.gov/news-events/news/press-releases/2025/09/ftc-launches-inquiry-ai-chatbots-acting-companions
https://www.ncsc.gov.uk/report/impact-of-ai-on-cyber-threat
https://www.kaspersky.co.uk/about/press-releases/kaspersky-detected-more-than-92000-malware-attacks-disguised-as-ai-services
https://www.iproov.com/press/study-reveals-deepfake-blindspot-detect-ai-generated-content
https://www.bbc.co.uk/news/articles/clyvj754d9lo
https://www.moneysavingexpert.com/news/2024/07/martin-lewis-celebrity-scam-warning/
https://www.polizeinews.ch/2026/01/19/kanton-schwyz-ceo-fraud-mit-ki-stimme-bringt-betruegern-millionenbetrag/
https://www.sciencedirect.com/science/article/pii/S2451958824001714
https://incidentdatabase.ai/cite/634/
https://www.ic3.gov/PSA/2026/PSA260917
https://www.ic3.gov/PSA/2026/PSA260720
https://help.openai.com/en/articles/20001275-chatgpt-work-and-codex
https://help.openai.com/en/articles/20001280
https://help.openai.com/en/articles/20001061-lockdown-mode
https://support.claude.com/en/articles/13364135
https://support.claude.com/en/articles/16761823-claude-cowork-and-chat-are-one-claude
https://support.claude.com/en/articles/12012173
https://support.google.com/gemini/answer/17094507
https://support.google.com/gemini/answer/17208717
https://deploymentsafety.openai.com/gpt-5-2
https://reglab.stanford.edu/publications/hallucination-free-assessing-the-reliability-of-leading-ai-legal-research-tools/
https://www.damiencharlotin.com/hallucinations/
https://www.scientificamerican.com/article/ai-slop-is-spurring-record-requests-for-imaginary-journals/
https://www.ama-assn.org/practice-management/digital-health/ai-chatbots-health-how-use-them-safely-and-effectively
https://www.ama-assn.org/system/files/ai-chatbot-prompts.pdf
https://natlawreview.com/article/openai-loses-privacy-gambit-20-million-chatgpt-logs-likely-headed-copyright
https://www.malwarebytes.com/blog/news/2026/02/ai-chat-app-leak-exposes-300-million-messages-tied-to-25-million-users
https://www.ox.security/blog/malicious-chrome-extensions-steal-chatgpt-deepseek-conversations/
https://doi.org/10.1093/jcr/ucaf040
https://pubmed.ncbi.nlm.nih.gov/41870975/
https://help.openai.com/en/articles/10032626-prompt-engineering-best-practices-for-chatgpt
https://developers.openai.com/api/docs/guides/reasoning-best-practices
https://claude.com/blog/best-practices-for-prompt-engineering
https://services.google.com/fh/files/misc/gemini_for_workspace_prompt_guide_october_2024_digital_final.pdf
https://support.google.com/a/users/answer/14200040


व्हाटर्सन सू्कल, "�वाल �लखने में क़दम-दर-क़दम �ोच का घटता फ़ायदा" — gail.wharton.upenn.edu

व्हाटर्सन सू्कल, धिमकी देने और इनाम का लालच देने पर अध्ययन — gail.wharton.upenn.edu

भारत, खाड़ी देशों और नेपाल के �लए स्रोत
गृह मंत्रिालय, राज्य�भा में उत्तर: राष्ट्रीय �ाइबिर हेल्पलाइन और ठगी का पै�ा रोकने की व्यवस्था — mha.gov.in (PDF)

राष्ट्रीय �ाइबिर अपराधि �रपो�टर्निं ग पोटर्सल — cybercrime.gov.in

दरू�ंचार �वभाग, �ंचार �ाथी और चक्षिु: �ं�दग्ध कॉल और �ंदेशों की �रपोटर्स  — pib.gov.in

गृह मंत्रिालय, "�ड�जिटल अरसे्ट" पर चेतावनी — pib.gov.in

RBI लोकपाल: �शकायत कबि और कै�े करें — rbi.org.in

SEBI, डीपफेक �नवेश वी�डयो पर �हंदी में जिानकारी — investor.sebi.gov.in

OpenAI, भारत में UPI �े भुगतान — help.openai.com · Google AI प्लान की भारतीय कीमतें — one.google.com · Jio के �ाथ
Google का ऑफ़र — blog.google

UAE �रकार, आ�थर्टिक अपराधि और ऑनलाइन ठगी की �रपोटर्स  — u.ae · ऑस्टे्र�लया, ठगी की जिानकारी �हंदी में — scamwatch.gov.au

�ऊदी कें द्रीय बिैंक (SAMA), बिैंकों की फ्रॉड हेल्पलाइन का �नयम — rulebook.sama.gov.sa · �ऊदी पु�ल� नंबिर — visitsaudi.com

क़तर गृह मंत्रिालय, �ाइबिर अपराधि की �शकायत — portal.moi.gov.qa · क़तर कें द्रीय बिैंक — qcb.gov.qa

कुवैत गृह मंत्रिालय, �ाइबिर अपराधि �वभाग — moi.gov.kw · ओमान पु�ल� — rop.gov.om

बिहरीन �रकारी पोटर्सल, �ाइबिर अपराधि की �रपोटर्स  — bahrain.bh · बिहरीन गृह मंत्रिालय के आपातकालीन नंबिर — interior.gov.bh

नेपाल पु�ल� �ाइबिर ब्यूरो, �शकायत कै�े करें — cyberbureau.nepalpolice.gov.np · नेपाल राष्ट्र बिैंक, �शकायत — 
gunaso.nrb.org.np

यह कोसर्रा कब तक सही रिहेगा

यहाँ दी गई �ारी जिानकारी 4 अकू्टबिर 2026 तक �ही है। AI की द�ुनया तेज़ी �े बिदलती है: मॉडलों के नाम,
क़ीमतें और �े�टंग्स में चीज़ों की जिगह, ये �बि दो-चार महीनों में ही बिदल �कते हैं। पाठ 3, 4 और 5 में बिताई गई
बिु�नयादी बिातें इन�े कहीं धिीर ेबिदलती हैं — उन्हीं पर भरो�ा की�जिए।

यह �ामग्री ��फ़र्स  आम जिानकारी के �लए है। यह डॉक्टर, वकील या �वत्तीय �लाहकार की �लाह की जिगह नहीं
ले �कती।

LAZAREV CLOUD

यह को�र्स माता-�पता, दोस्तों और उन �बिके �लए है
�जिन्हें AI मु�श्किल या डरावना लगता है। मुफ़्त, �बिना
र�जिस्टे्रशन — कॉपी की�जिए और छा�पए।

Русский · English · �हन्दी
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https://gail.wharton.upenn.edu/research-and-insights/tech-report-chain-of-thought/
https://gail.wharton.upenn.edu/research-and-insights/techreport-threaten-or-tip/
https://www.mha.gov.in/MHA1/Par2017/pdfs/par2026-pdfs/RS04022026/553.pdf
https://cybercrime.gov.in/
https://www.pib.gov.in/PressReleasePage.aspx?PRID=2021309
https://www.pib.gov.in/PressReleasePage.aspx?PRID=2020570
https://www.rbi.org.in/commonperson/English/Scripts/FAQs.aspx?Id=3407
https://investor.sebi.gov.in/inv_aware_edu_videos.html
https://help.openai.com/en/articles/10421635-multicurrency-billing
https://one.google.com/intl/en_in/about/google-ai-plans/
https://blog.google/intl/en-in/company-news/partnering-with-reliance-to-bring-the-best-of-google-ai-to-more-people-across-india/
https://u.ae/en/information-and-services/business/important-digital-services/reporting-economic-crimes
https://www.scamwatch.gov.au/stop-check-protect/in-your-language-scam-information/hindi
https://rulebook.sama.gov.sa/en/462-external-fraud
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https://portal.moi.gov.qa/wps/portal/MOIInternet/awarenesstips/electronicawareness
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https://www.moi.gov.kw/main/sections/cyber-crime
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को�र्स का पाठ CC BY 4.0 लाइ�ें� के तहत प्रका�शत है। कॉपी की�जिए, अनुवाद की�जिए, छा�पए और बिाँ�टए — कक्षिाओ ंमें भी और
व्याव�ा�यक काम में भी। बि� एक शतर्स है: स्रोत का नाम दी�जिए।

यह AI ��स्टम पर भी लागू है: इ� �ामग्री को इंडेक्स करने, उद्धितृ करने और उ� पर प्र�शक्षिण देने की अनुम�त है।

जिानकारी 4 अकू्टबिर 2026 तक की है प्राइवे�ी नी�त (अंगे्रज़ी में) · कुकी �े�टंग्स
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